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1. ¢Qué es OpenStack?

OpenStack es un proyecto open source que permite gestionar recursos virtuales de
computacién, redes, almacenamiento e imagenes, para disefar y gestionar nubes privadas y
publicas. También se puede definir como una plataforma de cloud computing que
proporciona infraestructura como servicio o laaS (Infraestructura as a Service).

2. Componentes de OpenStack

Los componentes bdsicos de OpenStack con los que vamos a trabajar en la nube privada de
nuestro centro son los siguientes:

- Nova: Gestiona la virtualizacién de los recursos de cdmputo.

- Neutron: Gestiona la virtualizacion de los recursos de red.

- Glance: Se encarga de la gestion de las imagenes.

- Cinder: Gestiona el almacenamiento a nivel de bloques.

- Swift: Gestiona el almacenamiento a nivel de objetos.

- Horizon: Nos permite interactuar con OpeStack a través de una interfaz web.
- Keystone: Se encarga de la gestion de identidades y acceso.
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Figura 1. Componentes basicos de OpenStack. Imagen obtenida de la web oficial.
https://docs.openstack.org/security-guide/introduction/introduction-to-openstack.html
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3. Arquitectura de red del entorno de produccién de OpenStack Celia.

En el centro contamos con dos entornos de OpenStack, uno para desarrollo y otro para
produccidn. El entorno de desarrollo estd ubicado en el departamento de informatica y el de
produccidn estd en el CPD del sétano.

A continuacién, se muestra una imagen con la configuracién de red del entorno de
produccién.
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192.168.0.100 Red Externa
Departamento

192.168.0.0/24

192.168.0.101

Router TP-Link
TL-WR940N

Red Externa
172.16.0.1 Aula Ateca
172.16.0.0/16
172.16.0.10 172.16.0.11 172.16.0.12 172.16.0.13
Nodo Nodo
Bastion Control
10.0.236.140 10.0.236.141 10.0.236.142 10.0.236.143 Red Container
10.0.236.0/22
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Red Tunnel
10.0.240.0/22
10.0.244.140 10.0.244.141 10.0.244.142 10.0.244.143
Red Storage
10.0.244.0/22

Figura 2. Arquitectura de red del entorno de produccién de OpenStack Celia.

4. Como acceder a OpenStack Celia

OpensStack sélo es accesible desde la red del departamento, por lo tanto, sélo se podra
acceder desde las aulas que estén conectadas a esta red (Aulas: 8, 20, 21, 22, 23, 24 y Ateca).

Para acceder a Horizon, que es el servicio web que nos permite interactuar con OpenStack,
podemos hacerlo a través de las siguientes URLs:

= https://openstack.celia
= https://172.16.0.11
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Para utilizar el nombre de dominio openstack.celia tienes que configurar tu DNS y anadir el
servidor 172.16.0.13. Se trata de un servidor DNS local que se esta ejecutando en una de las
maquinas del cloud.

5. Cuotas predeterminadas de los proyectos

La gestién de los recursos de OpenStack se realiza a través de proyectos. Cada proyecto tiene
establecidas unas cuotas predeterminadas que limitan los recursos que puede utilizar.

Las cuotas que se han establecido para cada proyecto son los siguientes:

Numero de instancias: 10
vCPU 20
RAM 8 GB
Volumenes 10
Instancias de volumen: 10
Almacenamiento de volumen: 100 GB
IPs flotantes: 50
Grupos de seguridad: 10
Reglas del grupo de seguridad: 100
Redes: 100
Puertos: 500
Routers: 10

Los valores de las cuotas son provisionales, tendremos que ir ajustando los valores hasta
encontrar la configuracién definitiva.

6. Configuracion inicial de proyectos y usuarios

En la configuracidon actual cada usuario tiene su propio proyecto, aunque es posible asignar
varios usuarios al mismo proyecto.

Para cada proyecto se ha creado de forma predeterminada:
- Unared.
- Unasubred.
- Unrouter.

También se han afiadido dos reglas al grupo de seguridad que se crea por defecto en cada
proyecto para:

- Permitir el trafico ICMP.

- Permitir el acceso a las instancias por SSH.
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7. Cémo crear instancias en OpenSta

Paso 1. Accedemos a la URL: https://172.16.0.11

ck

[ XN ) £33 Usuario - OpenStack Dashboard X |+

<« > C O & https://172.16.0.11/auth/login/2next=/

Iniciar sesion

Usuario

openstack.

Contrasena

Guia rapida

Paso 2. Al entrar en OpenStack veremos un panel de control donde se muestra el estado de

las cuotas del proyecto.

[ XON ) £33 Vista general de instancias - Op X | +

<« - C O G https://172.16.0.11/project/
f:openstack. @ josejuan ~

Proyecto v

Proyecto / Computacion / Vision general
Acceso ala API

comusien v ViSiON general

Visién general

Instancias Resumen
Imagenes ~ Computacion

Pares de claves ' '

Grupo de servidores

Red

4 4

. Instancias VCPU RAM
Volumenes >
Usada 6 de 50 Usada 12 de 100 Usada 6GB de 256GB
Red >
Volumen
Orquestacion >
Identidad >
Volimenes Instantaneas de volumen Almacenamiento de
Usada 0 de 10 Usada 0 de 10 volumen
Usada 0B de 100GB

/

v
P =
& josejuan v
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Paso 3. Seleccionamos la opcién Computacion = Instancias.

eo0e £ Instancias - OpenStack Dashbe X |+

<« > C
—
Proyecto v
Acceso a la API
Computacion v
Vision general

Instancias

Imagenes
Pares de claves

Grupo de servidores

Volimenes >

Red >
Orquestacién >
Identidad >

QO & https://172.16.0.11/project/instances/

f:openstack. ®josejuan ~

Proyecto / Computacion / Instancias

Instancias

ID de instancia = v
Mostrando 6 articulos

Instance Image

[m] IP Address Flavor Key Pair
Name Name
O fedora im0k, m1l.normal aula8
-35 172.16.13.114
o ansible: ”b2“2"‘1 100,053, mi.normal  dej ment
02 o ot 2161028 M partamento
ubunt
ansible- 10.0.0.8,
u-22.1 mi.normal  departamento
@ 01 0 172.16.12.83
ubunt
10.0.0.225,
O apache :-22,1 172.16.11.127 ml.normal aula8
ubunt
10.0.0.39,
-22. d |
0 test :221 172.16.13.233 mi.normal  departamento

ubunt

Status

Activa

Activa

Activa

Activa

Activa

5

5

5

v
v ph =
& josejuan v

Filtrar & Lanzar instancia inar instancias Mas acciones v

Availability Power

Task e Actions

Zone State A
1 sem:

nova Ninguno  Corriendo 1:5 0ay Crear instantanea | v
1semana, 4

nova Ninguno  Corriendo " Crear instantanea = v
6 dias
1 sem:

nova Ninguno  Corriendo se ana, Crear instantanea = v
6 dias
3 sem:

nova Ninguno  Corriendo se anas, Crear instantanea | v
2 dias

m: .
nova Ninguno  Corriendo g:?asanas, Crear instantanea | v

Paso 4. Seleccionamos el botdn Lanzar instancia.

[ XN ) £33 Instancias - OpenStack Dashoo X | +

<« > C O G https://172.16.0.1/project/instances/
—

]

Proyecto v
Acceso a la API

Computacion v
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Imagenes
Pares de claves

Grupo de servidores

Volimenes >

Red >
Orquestacién >
Identidad >

f:openstack. ®josejuan ~

Proyecto / Computacion / Instancias

Instancias

ID de instancia = v

Mostrando 6 articulos
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0
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Status
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v
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& josejuan v

Filtrar & Lanzar instancia inar instancias Mas acciones v
Availability Power "
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Zone State A
1 sem:

nova Ninguno  Corriendo 1;: 03 Crear instantanea | v
1semana, 4

nova Ninguno  Corriendo " Crear instantanea = v
6 dias
1 sem:

nova Ninguno  Corriendo se oy Crear instantanea = v
6 dias
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nova Ninguno  Corriendo " ' Crear instantanea | v
2 dias
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nova Ninguno  Corriendo B " Crear instantanea | v
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Paso 5. En este paso tenemos que seleccionar el origen de arranque que vamos a utilizar
para crear la instancia. Entre todas las opciones disponibles vamos a seleccionar imagen.

También tenemos la opcion de crear un volumen asociado a la imagen, pero de momento
vamos a seleccionar que No queremos un nuevo volumen.

[ XN ] £ Instancias - OpenStack Dashoo X | =+ v

<« (¢] O @ https://172.16.0.11/project/instances/ kg @ ¢ =

Ejecutar Instancia

La instancia origen es la plantilla utilizada para crear una instancia. Puede utilizar una imagen, una instantanea de
una instancia (instanténea de imagen), un volumen o una instantanea de volumen (si estan habilitadas). Puede
también elegir si se utiliza almacenamiento permanente al crear un volumen nuevo.

Detalles

Origen

Seleccionar Origen de arranque Crear nuevo volumen

Sabor * [ Imagen ol | IR

Redes

Asignados

Puertos de red Mostrando 0 articulos

Grupos de Seguridad Nombre Actualizado Tamano Formato Visibilidad

Seleccione un item de los disponibles abajo
Par de Claves

Mostrando 0 articulos
Configuracion

‘v Disponible Seleccionar uno
Grupo de servidores

Q i ! *
Sugerencias de planificacion

Mostrando 8 articulos
Metadatos

Nombre Actualizado Tamaiio Formato Visibilidad
> cirros 4/29/22 9:221 AM 15.58 MB Qcow2 Publico

> debian-10 5/3/22 11:37 AM 542.18 MB Qacowz Plblico

Como hemos seleccionado que el origen de la instancia sera una Imagen, ahora tenemos que
seleccionar cual sera laimagen base de la que vamos a partir. De momento hemos precargado
algunas imdgenes, pero si necesitas alguna que no estd en este listado la podemos incluir.

En este ejemplo vamos a seleccionar la imagen ubuntu-22.10.

[ XN ) 3 Instancias - OpenStack Dashbe X+ v

O G https://172.16.0.1/project/instances/ bk

Gormgar

w Disponible "
Grupo de servidores Seleccionar uno

i Q Y ? r I mp! x
Sugerencias de planificacion

Mostrando 8 articulos
Metadatos

Nombre Actualizado Tamano Visibilidad
> cirros. 4/29/22 9:21 AM 15.58 MB Publico
> debian-10 5/3/22 11:37 AM 542.18 MB Publico
> fedora-35 5/3/22 11:43 AM 359.44 MB Publico
> freebsd-13 5/3/22 12:12PM 622.07 MB Publico
> opensuse-15.2 5/4/22 11:23 AM 539.83 MB Publico

> ubuntu-20.04 5/3/22 11:44 AM 567.13 MB Publico

I > ubuntu-22.10 9/29/22 7:51 AM 648.94 MB Pablico

> windows-server-2012 5/4/22 11:51 AM 11.18 GB Publico

Mostrando 8 articulos

x Cancelar <Anterior | | Siguiente> | [YEESNERIEETA
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Paso 6. Una vez que hemos seleccionado la imagen, la configuracidn que nos aparece en
este paso debe ser similar a la que se muestra en la siguiente imagen.

L XCN ) £ instancias - OpenStack Dashbe X |+ v

<« C O & https://172.16.0.11/project/instances/ bxd ph =

Ejecutar Instancia

La instancia origen es la plantilla utilizada para crear una instancia. Puede utilizar una imagen, una instantanea de
una instancia (instantanea de imagen), un volumen o una instantanea de volumen (si estan habilitadas). Puede

también elegir si se utiliza almacenamiento permanente al crear un volumen nuevo.
Origen
Seleccionar Origen de arranque Crear nuevo volumen
.
Sabor Imagen Si | No ‘

Redes

Detalles

Asignados

Puertos de red Mostrando 1 articulo

Grupos de Seguridad Nombre Actualizado Tamano Visibilidad

Par de Claves ¥ ubuntu-22.10 9/29/22 7:51 AM 648.94 MB Publico

Configuracion Mostrando 1 articulo

Grupo de servidores v Disponible ¢ Seleccionar uno
Sugerencias de planificacion Q | Haga click aqui tros o busqueda complet x

Metadatos Mostrando 7 articulos

Nombre Actualizado Tamano Formato Visibilidad
> cirros 4/29/22 9:21 AM 15.58 MB Qcowz Publico

> debian-10 5/3/22 11:37 AM 542.18 MB Qcowz Publico

Paso 7. En este paso seleccionamos el sabor que tendra en la instancia. Esto se refiere a las
caracteristicas hardware que tendrd la instancia, como nimero de vCPUs, memoria RAM,
disco, etc.

L XCN ) £33 Instancias - OpenStack Dashbo X | + v
<« C O & https://172.16.0.11/project/instances/ bxd ph =

Detall Los sabores definen el tamafio que tendra la instancia respecto a CPU, memoria y almacenamiento.
etalles

Asignados
Origen Nombre VCPUS RAM Total de Disco Disco raiz Disco efimero Publico

Sab Seleccione un item de los disponibles abajo

Redes i il £

‘v Disponible ¢ Seleccionar uno
Puertos de red Q | Haga click a tros o bisqueda complet: x
Grupos de Seguridad Nombre VCPUS RAM Total de Disco Disco raiz Disco efimero Publico
Par de Claves m1.nano 128MB 10GB 10GB 0GB Si

Configuracion m1.micro 256 MB 10 GB 10 GB 0GB Si

Grupo de servidores m1.mini 512MB  10GB 10 GB 0GB Si

Sugerencias de planificacién
m1.normal 10GB 10GB 0GB Si

Metadatos
m1.medium 20 GB 20GB 0GB Si

m1.large 20GB 20GB 0GB

m1.xlarge 20GB 20GB 0GB

% Cancelar < Anterior & Ejecutar Instancia
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Paso 8. El sabor que hemos seleccionado debe aparecer en el listado superior, en la seccion

Asignados.

L ICHN

& C

Paso 9. En este paso seleccionamos a qué

L CN

& C

£33 Instancias - OpenStack Dashbo X

+

O G https://172.16.0.1/project/instances/

Ejecutar Instancia

Detalles

Origen

Redes

Puertos de red

Grupos de Seguridad

Par de Claves

Configuracion

Grupo de servidores

Sugerencias de planificacion

Metadatos

£33 Instancias - OpenStack Dashoo X

+

Los sabores definen el tamafio que tendra la instancia respecto a CPU, memoria y almacenamiento.

Asignados

Nombre VCPUS

RAM Total de Disco

Disco raiz

Disco efimero

Publico

> minormal 2

1GB 10GB

10GB

0GB

Si

w Disponible )
Q | Haga click aqui parz

Nombre VCPUS

m1.nano
m1.micro
m1.mini
mi.medium 2
m1.large

m1.xlarge 4

O G https://172.16.0.11/project/instances/

Ejecutar Instancia

Detalles

Origen

Sabor

Puertos de red

Grupos de Seguridad

Par de Claves

Configuracién

Grupo de servidores

Sugerencias de planificacion

Metadatos

% Cancelar

RAM Total de Disco

128MB 10GB
256 MB 10GB
512MB 10GB

2GB 20GB

4GB 20GB

8GB 20GB

Disco raiz

10GB

10GB

10GB

20GB

20GB

20GB

Disco efimero

0GB

Las Redes proveen los canales de comunicacion para las instancias en la nube.

W Asignados )

Red

1 > josejuan-net

w Disponible ()

Q | Haga click aqui para

Red

Seleccionar uno

Publico

Si

Si

Si

Si

Si

Si

Seleccionar redes de las listadas abajo.

josejuan-subnet

Estado del

Arriba

Estado

Activo v

Seleccionar al menos una red

Estado del Administrador

No hay items disponibles

<Anterior

& Ejecutar Instancia




OpenStack Celia

Guia rapida

Paso 10. En este paso seleccionamos los puertos de red. En este ejemplo no vamos a utilizar

L JCN

3 instancias - OpenStack Dashbo X | =+

& C

Ejecutar Instancia

Detalles

Origen

Sabor

Redes

Grupos de Seguridad

Par de Claves
Configuracion

Grupo de servidores
Sugerencias de planificacion

Metadatos

X Cancelar

ninguno.

O PA https://172.16.0.11/project/instances/ bk

Los puertos ion extra a sus i

redes o mezclar ambos.

canales de . Puede puertos en lugar de

v Asignados Seleccione puertos de entre los que se listan a continuacion.

Mostrando 0 articulos
Nombre Estado del Administrador Estado
No items to display.

Mostrando 0 articulos

“ Disponible ()

Seleccionar uno o mas puertos

Q ! I Usqu plet: x

Mostrando 0 articulos
Nombre Estado del Administrador Estado

No items to display.

Mostrando 0 articulos

< Anterior & Ejecutar Instancia

@ P =

Paso 11. En este paso seleccionamos el grupo de seguridad que le vamos a asignar a la
instancia. En el grupo de seguridad se configurar las reglas del firewall, indicando los
puertos/protocolos a los que vamos a permitir/denegar el acceso.

Cada usuario tiene asignado un grupo de seguridad por defecto con dos reglas, una para
permitir el trafico ICMP y otra para permitir conexiones por SSH.

L CN

£3 Instancias - OpenStack Dashoo X |+

& &)

Ejecutar Instancia

Detalles

Origen

Sabor

Redes

Puertos de red

Par de Claves
Configuracién

Grupo de servidores
Sugerencias de planificacion

Metadatos

X Cancelar

O & https://172.16.0.11/project/finstances/ bk

Seleccionar el grupo de seguridad a utilizar al lanzar la instancia.
v Asignados (|

Mostrando 1 articulo

Nombre Descripcion

> default Default security group

Mostrando 1 articulo

v Disponible Seleccionar uno o més

Q |Ha qui para filtros o biisque pleta x

Mostrando 0 articulos
Nombre Descripcién

No items to display.

Mostrando 0 articulos

@ ¢ =

10
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Si pinchamos sobre el icono de la flecha podemos ver las reglas que tiene el grupo de

seguridad. Estas reglas se pueden editar desde el panel de control.

L ICHN

(¢]

£33 Instancias - OpenStack Dashbo X

+

O G https://172.16.0.1/project/instances/

Ejecutar Instancia

Detalles
Origen
Sabor
Redes

Puertos de red

Grupos de Seguridad

Par de Claves

Configuracion

Grupo de servidores

Sugerencias de planificacion

Metadatos

Seleccionar el grupo de seguridad a utilizar al lanzar la instancia.

w Asignados

Mostrando 1 articulo

Nombre

Descripcion

v default

Direccién Tipo Ethernet
egress IPv6

ingress

egress

ingress

ingress

ingress

ingress

Default security group

Protocolo Puerto minimo

22

Puerto maximo

22

0.0.0.0/0
0.0.0.0/0
0.0.0.0/0
0.0.0.0/0

Mostrando 1 articulo

w Disponible ()

Seleccionar uno o mas

x

Paso 12. En este paso seleccionamos las claves SSH que vamos a utilizar para conectar con la

instancia.

L ICN

C

£33 Instancias - OpenStack Dashbo X

+

O & https://172.16.0.11/project/instances/

Ejecutar Instancia

Detalles *

Origen

Sabor

Redes

Puertos de red

Grupos de Seguridad

Par de Claves
Configuracién

Grupo de servidores
Sugerencias de planificacion

Metadatos

Un par de claves le permite acceder por SSH a su estancia recién creada. Es posible seleccionar un par de claves
existente. importar un par de claves, o generar un nuevo par de claves.

+ Crear Par de Claves

& Importar Par de Claves

Asignados

Mostrando 0 articulos

Nombre

Tipo ¢

Seleccionar un par de claves de las pares de clave disponible a continuacicon.

Mostrando 0 articulos

+ Disponible ¢

Q | Haga
Mostrando 7 articulos

Nombre

Aula 21

Clave del equipo del profesor del aula 8

clave-importada-portatil

departamento

Seleccionar uno

11
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Existen dos posibilidades:

e Crear un par de claves. En esta opcidon vamos a crear un par de claves (Publica y
Privada) desde el panel de control de OpenStack. OpenStack se quedara con la clave
publica para inyectarla en las instancias y nosotros tendremos que descargarnos la
clave privada para poder conectarnos con las instancias.

e Importar un par de claves. En esta opcién podemos importar una clave publica que
ya tengamos creada en nuestro equipo de trabajo.

Veamos un ejemplo de cada caso.

Paso 13.A. Crear un par de claves
Indicamos un nombre y un tipo de clave, en nuestro caso seleccionaremos Clave SSH.

LJCN £ instancias - OpenStack Dashbo X |+ v

<« C O G https://172.16.0.11/project/instances/ % p =

Crear Par de Claves

Los pares de claves se utiliza para acceder a la instancia después de lanzarla. __Elija un nombre reconocible para el par
de claves. __Los nombres pueden incluir caracteres alfanuméricos, espacios o guiones.

Nombre de Par de Claves *
clave-generada-en-openstack

Tipo de clave”

Clave SSH

Al pulsar sobre el botdn Crear un par de claves, OpenStack se quedard con la clave publicay
nos mostrara el texto de la clave privada. Esta clave sélo se mostrard en este paso, por lo
tanto, es muy importante guardar esta clave en algun directorio de nuestra maquina local.

12
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eoe E Instancias - OpenStack Dashoo X +

< (6] O &

https://172.16.0.11/project/instances/

Crear Par de Claves

Los pares de claves se utiliza para acceder a la instancia después de lanzarla. __Elija un nombre reconocible para el par
de claves. __Los nombres pueden incluir caracteres alfanuméricos, espacios o guiones.

Nombre de Par de Claves *

clave-generada-en-openstack

Tipo de clave”

Clave SSH

Clave privada

BEGIN RSA PRIVATE KEY---—-
MIIEowIBAAKCAQEA3KmvIOG4WiyPmH33Qz8XwxGDCIkpFVPGcIsMnKFVEeOgYScA
Qa88As0fJQpgcZr/bGDckyHXMKSp1P19Re9waG7rhJb4E7gR/ukYCIOHSbUZb/TS
kJ32ilU6vTyuc47ELOiqpj29CmbS|TOelQMWprQx60H2sdvekM8Sc1Tp/ZEvOmxh
J3QeoVWIEecvT6d7TOZggpokOuCh1fjUDY8g5AKdsr/fg9L tcccpHP/2ZtIEGSXL
9ax8KjN429¢/nARj2Av3+i19QP64kBFMnxEXzUf4J5FZOCWRVOCIf6ix2bVm6ExXT
XGIXH1Efy Qpxd5Cbn2nQIDAQ. DGWeyznDrCZ2U
a5wndy4 TXBGRBSD+TeHJNrEibILBOAra8LN4gi2VFfsgimemTJMYtNO9moSVirsc
bmvB6QHbD2z/ML4UixVukusraAbxOmR2ngHAL3uluv14xjB1X37QvkqFoph3sQvém
MIUMOealafKKYZ2FaJK7pzJz7BXBO! jNdVe2KCRmjvrJ5w7D2VugKJ
3AUfIovBVNGW4du154+elPX6AIk5CPdP8VEd1K3Lnvb64JR0JDAZB/7AyThi47iM
0T66BIAFqQIMETZ1HBphnSw3wiYPIf7CI0WGZj899a/WKKt4E2SpfS52ulbfHNWD7
4BfcYeECgYEA/TVDUSHaBwuPfZ72quYjLNFOtTIcwDASyI2rhxzG4j74dkUCf2cK

J1gxKQmmyXO90 KT6DSfz77wikLANVjdaamNNB8RjIWAHZcWZ9P
GeF7ARfctChn3cxMR91Bs7jZT/FHIq7h4WFVgF/rDmVqB2Ix/alX1kCgYEA4LOI

Guia

rapida

Una vez que hemos creado el par de claves, nos aparecerd que esta clave es la que se va a
utilizar para inyectarla en la instancia.

No es necesario crear un par de claves cada vez que se crea una instancia, las claves se pueden
reutilizar, de hecho, este es el modo de uso recomendado.

o000 £ instancias - OpenStack Dashbe X |+

< C O G https://172.16.0.11/project/instances/

Ejecutar Instancia

Detalles

Origen

Sabor

Redes

Puertos de red

Un par de claves le permite acceder por SSH a su estancia recién creada. Es posible seleccionar un par de claves

existente, importar un par de claves, o generar un nuevo par de claves.

+ Crear Par de Claves & Importar Par de Claves

Asignados

Mostrando 1 articulo

Nombre

> clave-generada-en-openstack

Grupos de Seguridad

Par de Claves

Configuracion

Mostrando 1 articulo
w Disponible ()

Q

Grupo de servidores

Mostrando 6 articulos

Sugerencias de planificacion

Metadatos

Nombre

Aula 21

Clave del equipo del profesor del aula 8

departamento

Seleccionar uno

x
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Paso 13.B. Importar un par de claves

Guia rapida

La otra opcidn es importar una clave publica que ya tengamos creada en nuestra maquina. Si
seleccionamos esta opcion sélo tendremos que indicar un nombre para la clave publica, el
tipo de clave (Clave SSH) y pegar el contenido de la clave publica.

L ICHN

(¢]

£ Instancias - OpenStack Dashbe X +

O G https://172.16.0.11/project/instances/

Importar Par de Claves

Los pares de claves permiten acceder a la instancia una ver esta iniciada. Elija un nombre para su par de claves y peque
su clave publica SSH en el espacio proporcionado.

Nombre de Par de Claves *
clave-importada-portatil
Tipo de clave *

Clave SSH

CargarClave Publica desde un fichero

| Browse... | No file selected.

Clave Piblica * (Modificado) Tamafio del contenido: 416 bytes de 16.00 KB

ssh-rsa

AAAAB3NzaC1yc2EAAAADAQAB BAQCas0V+VaxsKdx2UYMOHa. '09JSaovCIl+5M4Z2205XIXsZ82TEX
1uJNrsMqL690EjCkPJvB78RDM34JbcpidMJRI28gCaNEZKAS]ISNISSOBFINUMVTZrLbekGEzOIM3Sy+wlIQGpMxiW
3hPUZ5FZKDmMDbCF6xwlo0ribrE3hE1x00J6GinCFEYcURNA07XpNEQhX+2MAgOXkNSilr347vsd9lhvyO5PCJJe87ro
XfsHyifBkUgoAzayJnXhZaStfvJOcrwlZRhvzV13A9Bpf0AXanKKsdDGFIt+45U/+dIFWbZh58vROtmSKcfBhUShjis+wQ

riviMcJb4g/ josejuansanchez@Las-Salinas-3.local

4

X Cancelar

&, Importar Par de Claves

Una vez que hemos importado la clave publica, se le asignara automaticamente a nuestra

Instancia.
[ N ) £ Instancias - OpenStack Dashbo X |+ v
& C O & https://172.16.0.11/project/instances/ w @ <«

Ejecutar Instancia

Detalles

Origen

Sabor

Redes

Puertos de red

Grupos de Seguridad
Configuracién

Grupo de servidores
Sugerencias de planificacion

Metadatos

Un par de claves le permite acceder por SSH a su estancia recién creada. Es posible seleccionar un par de claves
existente, importar un par de claves, o generar un nuevo par de claves.

+ Crear Par de Claves | & Importar Par de Claves

Asignados

Mostrando 1 articulo

Nombre
> clave-importada-portatil

Mostrando 1 articulo

w Disponible () Seleccionar uno

Q iipa ueda co x
Mostrando 6 articulos

Nombre

> Aula21

> Clave del equipo del profesor del aula 8

> departamento

> Macbook

14
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Guia rapida

Paso 14. Configuracién. En este paso podemos definir un script de bash, o un grupo de
comandos que queremos que se ejecuten automaticamente al iniciar la instancia.

También se puede configurar la instancia con un archivo YAML de cloud-init (https://cloud-

init.io).

[ JON ] £ Instancias - OpenStack Dashbc X

< C O G https://172.16.0.11/project/instances/

Ejecutar Instancia

Detalles

Origen

Sabor

Redes

Puertos de red
Grupos de Seguridad

Par de Claves

Grupo de servidores

Sugerencias de planificacion

Metadatos

X Cancelar

Puede personalizar la instancia después de lanzarla con las opciones di:

analogo a “User Data" en otros sistemas.

CargarScript personalizado desde un fichero

| Browse... | No file selected.

Script personalizado

Particién de Disco

Automético

O Unidad de configuracién

Tamafio del contenido: 0 bytes de 16.00 KB

Paso 15. Grupo de servidores. En este ejemplo no es necesario utilizar esta opcion.

[ JCN ] £ Instancias - OpenStack Dashbo X

<« C O G https://172.16.0.11/project/instances/

Ejecutar Instancia

Detalles
Origen

Sabor

Redes

Puertos de red

Grupos de Seguridad

Par de Claves
Configuracion

Grupo de servidores
Sugerencias de planificacion

Metadatos

X Cancelar

Seleccione los grupos de seguridad en los que iniciar la instancia.
Asignados

Mostrando 0 articulos

Nombre Politica

Seleccionar uno o mas grupos de servidores de los grupos disponibles a continuacion.

Mostrando 0 articulos
‘v Disponible ()
Q |Hagac aqui
Mostrando 0 articulos
Nombre Politica
No items to display.

Mostrando 0 articulos

< Anterior

Seleccionar uno

Siguiente > ‘ & Ejecutar Instancia

15
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Paso 16. Sugerencias de planificacién. En este ejemplo no es necesario utilizar esta opcion.

eoe E Instancias - OpenStack Dashoo X + o

<« (¢] O & https://172.16.0.11/project/instances/ TR ph =

sugerencias de planificacion con las claves que desee.
Sabor

Sugerencias de Q Sugerencias de
planificacién planificacién
disponibles existentes

Redes

Puertos de red

s ]
Grupos de Seguridad

Par de Claves > CIM Processor Allocation Setting

Configuracion

Grupo de servidores

Metadatos

Haga clic en cada punto para obtener su descripcion aqui.

% Cancelar < Anterior & Ejecutar Instancia

Paso 17. Metadatos. En este ejemplo no es necesario utilizar esta opcidn.

eoce 23 instancias - OpenStack Dashoo X | + .

<« C QO & https://172.16.0.11/project/instances/ kg p =
Puede especificar los metadatos para Ios recursos moviendo elementos de la columna izquierda a la
Origen derecha. En la columna izquierda aparecen las definiciones de metadatos del catalogo de Glance. Utilice la
opcion i para anadir con los valores que escoja.

Sabor N
Metadatos Q Metadatos existentes

disponibles
Redes

Puertos de red e dis

Grupos de Seguridad > Database Software
Par de Claves > Runtime Environment
Configuracién > Web Servers

Grupo de servidores

Sugerencias de planificacion

Metadatos

Haga clic en cada punto para obtener su descripcion aqui.

x Cancelar <Anterior | Siguiente> = [+YSECRENSEIER

Para finalizar y crear nuestra instancia pulsamos sobre el botén Ejecutar instancia.
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Paso 18. IP Flotante. Una vez que hemos creado la instancia podemos ver su estado en el
listado de instancias. Para que la instancia sea accesible fuera de la red de OpenStack hay que
asignarle una IP Flotante.

[ XON £ Instancias - OpenStack Dashbe X+ v
< (¢] O & https://172.16.0.1/project/instances/ w P»=
—
s openstack. mjosejuan ~ —
Proyecto v
Proyecto / Computacion / Instancias
Acceso ala API
e~ INStaNcias
Vision general
ID de instancia = v Filtrar & Lanzar instancia Mas acciones v
Imégenes Mostrando 7 articulos
Pares de claves o Instance  Image ;o recs Flavor Key Pair Status Availability Power Age Actions
Name Name Zone State
Grupo de servidores
ubunt
Volimenes > 0O demo u-22.1  10.0.0.222 mi.normal departamento Activa &' nova Ninguno Corriendo 0 minutos Crear instantanea
0
Red >
fé 10.0.0.14, " " .
O fedora  'edora 10.00. mi.normal  aulag Activa & nova Ninguno  Corriend.
-35 172.16.13.114
Orquestacion > Desconectar interfaz
Editar instancia
ansible- "™ 100,053, ! ) ) )
Identidad > o u-22.1 minormal departamento Activa < nova Ninguno Corriend  Asociar volumen
02 172.16.10.243
o Desasociar volumen
ubunt Actualizar metadatos
ansible- 10.0.0.8, . " :
0 o U221 sy MImormal  departamento Activa o nova Ninguno Corriend ~ Obtener contrasefia
0 T Editar grupos de seguridad
Editar grupos de seguridad por puerto
ueunt 40 0.0.225
O apache u-22.1 g mt.normal  aula8 Activa «' nova Ninguno Corriend ~ Consola ‘
172.16.11.127
0 Ver log
Rescatar instancia
https://172.16.0.11/proj ing_i iate/?i :_id=775cAc1f-d9f-4a0c-842d-d7 i i x i j_id=775cAc1f-d9ff-4a0c-842d-d77f68d42¢ca3

Para asociarle una IP flotante a la instancia, en primer lugar, hay que crearla. Para crearla
podemos pulsar en el icono con el simbolo +. Si tuviésemos algunas direcciones IPs flotantes
ya creadas y estuviesen sin asignar a ningun recurso, entonces aparecerian en el desplegable.

LN ] £33 Instancias - OpenStack Dashbo X | + v

(3 C QO & https://172.16.0.11/project/instances/ % o

Gestionar asociaciones de IP flotantes

Direccién IP * : - ’ :
Seleccione la direccion IP que quiere asociar con una
No se han asignado direcciones IP flotantes v determinada instancia o puerto.
Puerto a asociar *

demo: 10.0.0.222

Cancelar Asociar

17
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Indicamos en qué red estara la IP flotante. Por defecto, aparecera que estard en la red-
externa, que es lared 172.16.0.0/16.

L CN £33 Instancias - OpenStack Dashbo X |+ v

& C O G https://172.16.0.1/project/instances/ & G =

Asignar IP flotante

Pool *
red-externa Descripcion:

Asignar una IP flotante desde un pool de IPs flotantes.
Descripcion

Cuotas del proyecto
IP flotante

Una vez que se ha creado la IP flotante nos aparecera su valor en el desplegable que tiene la
etiqueta Direccidn IP, y seguidamente, tendremos que indicar a qué instancia la vamos a
asociar.

[ JON £ instancias - OpenStack Dashbo X |+ .

&« » C O & https://172.16.0.11/project/instances/ Pkd @ ¢ =

Gestionar asociaciones de IP flotantes

Direccién IP * : i
Seleccione la direccion IP que quiere asociar con una
172.16.11.93 determinada instancia o puerto.

Puerto a asociar *

demo: 10.0.0.222

18
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Si la operacidn se realiza con éxito, podremos ver en el listado de instancias que la instancia
tiene dos direcciones IP asociadas:

= UnalPendelaredinterna (10.0.0.0/24)

= Una IP flotante en de la red externa (172.16.0.0/16)

[ XON ] £ Instancias - OpenStack Dashbe X+ v
< (6] O & https://172.16.0.1/project/ir 2action=row_upd: ble=instances&obj_id=775c4c1f-d9ff-4a0c-842d-d7 ¥ P =
—
- °pen5taCk- josejuan ¥ & josejuan ¥
Proyecto v Ci :La di ion IP 172.16.11.93
Proyecto / Computacion / Instancias e S
fue asociada.
Acceso ala API
e v INStaANCias
Visién general
ID de instancia = v Filtrar & Lanzar instancia Mas acciones v
Imagenes Mostrando 7 articulos
Pares de claves o Instance  Image \ \ rocs Flavor Key Pair Status Availability Power Age Actions
Name Name Zone State
Grupo de
ubunt16.0.0.22, ! ) ) : ;
Volimenes > 0O demo u-22.1 172.16.11.93 mi.normal  departamento Activa nova Ninguno Corriendo 0 minutos Crear instantanea = v
p .16.11.
Red >
fedora 10.0.0.14, . " . 1semana, .
I -
O fedora 35 172.16.13.114 mi.normal  aula8 Activa nova Ninguno Corriendo 1 dia Crear instantanea
Orquestacion >
ubunt
ble- 10.0.0.53, o . S 1 , .
Identidad > @ CEEE pemg 1ROOE minormal  departamento  Activa nova Ninguno Corriendo | Somana Crearinstantinea | +
02 0 172.16.10.243 6 dias
ubunt
ble- 10.0.0.8, " . . 1 X .
(m] :75‘ “ ;-22.1 1321).11);‘2.53 mi.normal departamento Activa nova Ninguno  Corriendo Szf:s‘ana Crear instantanea = v
ubunt
10.0.0.225, . " . 3 4
O apache 3-22.1 13::’6.115.127 mi.normal  aula8 Activa nova Ninguno  Corriendo Z:I?a"‘sa"as Crear instanténea | v
ubunt

Podemos obtener una vision del estado de la topologia de la red desde el apartado Red 2>
Topologia Red.

[ XON £ Topologfa de red - OpenStack [ X + v

<« C O & https://172.16.0.11/project/network_topology/ o ph =
E OpenStaCk- josejuan v & josejuan ¥
Proyecto v

Proyecto / Red / Topologia de red
Acceso ala API

wmusien > TOPOlOgia de red

Volimenes >
& Lanzar instancia + Crear red + Crear router

Red v

Topologia Grafico
Topologia de red

- -
Redes £ Pequeiio

Routers

Grupos de seguridad

IPs flotantes

Orquestacion >
Identidad >

775c4c11-d9ff-4a0c-842d-077168d42ca3
@ Activa

» Ver detalles de la instancia » Abrir consola

Instancia
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Guia rapida

8. Cébmo conectarnos por SSH a una instancia de OpenStack

Recuerda que para conectarnos por SSH con una instancia de OpenStack:

= Lainstancia debe tener una IP flotante en la red 172.16.0.0/16.

= Llared172.16.0.0/16 solo es accesible desde la red del departamento, por lo tanto,

solo podras conectarte desde el departamento y las aulas de informatica: 8, 20, 21,

22,23, 24 y Ateca.

= Lainstancia debe tener abierto el puerto 22.
= Tienes que utilizar la misma clave privada SSH que indicaste en el proceso de

creacion de la instancia.

= El nombre de usuario dependera de la imagen que has utilizado para crear la

instancia.

Si la clave privada SSH estd en el directorio . ssh del usuario, el comando para conectar por

SSH con la instancia es:

ssh usuario@IP FLOTANTE

Si la calve privada SSH esta en otro directorio, puede utilizar el pardmetro -1 para indicar en

qgué directorio se encuentra.

ssh -i ruta/archivo clave privada usuario@IP_FLOTANTE

Los usuarios que tienen por defecto las imagenes de OpenStack son los siguientes.

Nombre de usuario

Imagen OpenStack

ubuntu Ubuntu 20.04, Ubuntu 22.10
fedora Fedora 35

debian Debian 10
freebsd FreeBSD 13
opensuse OpenSuse 15.2
cirros CirrOS
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Ejemplo de cdmo conectar por SSH con una instancia de OpenStack.

Paso 1. Nos conectamos con el usuario ubuntu a una instancia que tiene la IP flotante
172.16.11.93. En este ejemplo no es necesario indicar la ruta de la clave privada SSH porque
estd almacenada en el directorio ~/.ssh del usuario.

En este ejemplo la clave privada SSH tiene una contrasefia, por eso no conecta
automadticamente con la instancia y le solicita al usuario que introduzca la contrasefa de la
clave privada SSH.

* (ubuntu) 172.16.11.93 — Konsole v

Archivo Editar Ver Marcadores Preferencias Ayuda

- ssh ubuntu@172.16.11.93

The authenticity of host '172.16.11.93 (172.16.11.93)' can't be established.
ECDSA key fingerprint is SHA256:JZvU8BMtRxFNbpw6WoFF49Bqt1z16K8mpGHGMObMbUE .
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '172.16.11.93' (ECDSA) to the list of known hosts.
Enter passphrase for key '/home/josejuan/.ssh/id_rsa': |

Paso 2. Una vez que nos hemos autenticado correctamente nos aparece un terminal dentro
de la instancia.

» (ubuntu) 172.16.11.93 — Konsole v~ Q

g: Permanently added '172.16.11.93' (ECDSA) to the list of known hosts.
Enter passphrase for key '/home/josejuan/.ssh/id_rsa':
Welcome to Ubuntu Kinetic Kudu (development branch) (GNU/Linux 5.19.0-15-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Fri Oct 28 07:55:17 UTC 2022

System load: 0.00439453125 Processes: 100

Usage of /: 15.0% of 9.52GB  Users logged in: (0]

Memory usage: 17% IPv4 address for ens3: 10.0.0.222
Swap usage: 0%

updates can be applied immediately.
The list of available updates is more than a week old.
To check for new updates run: sudo apt update
Last login: Fri Oct 28 07:53:56 2022 from 192.168.0.114

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

ubuntu@demo:~$ l
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9. Cémo crear redes y volumenes en OpenStack

Se recomienda leer la guia de Manolo Torres para el OpenStack del Departamento de
Informatica de la Universidad de Almeria.

Tenga en cuenta que la version de OpenStack que aparece en la guia es la Ocata y nosotros
estamos utilizando Xena, por lo tanto pueden existir pequefias diferencias entre las dos

interfaces web.

= https://ualmtorres.github.io/OpenStackDIl/
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