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1 HTTPS con Let’s Encrypt, Docker y Docker
Compose

En esta practica vamos a habilitar el protocolo HTTPS en un sitio web PrestaShop que se estara ejecutando
sobre contenedores Docker en una instancia EC2 de Amazon Web Services (AWS).

1.1. Conceptos basicos

1.1.1. ;QuéesHTTPS?

HTTPS (Hyptertext Transfer Protocol Secure) o protocolo seguro de transferencia de hipertexto, es un protocolo
dela capadeaplicacion basado en el protocolo HTTP, destinado a la transferencia segura de datos de hipertexto.
(Fuente: Wikipedia)

Para poder habilitar el protocolo HTTPS en un sitio web es necesario obtener un certificado de seguridad. Este
certificado tiene que ser emitido por una autoridad de certificacién (AC). En esta practica vamos a obtener un
certificado para un dominio de la Autoriidad de Certificacién Let’s Encrypt.

1.1.2. ;Qué es Let’s Encrypt?
Let’s Encrypt es una autoridad de certificacion que se puso en marcha el 12 de abril de 2016 y que proporciona
certificados X.509 gratuitos para el cifrado de seguridad de nivel de transporte (TLS) a través de un proceso

automatizado disefiado para eliminar el complejo proceso actual de creacién manual, la validacién, firma, ins-
talacién y renovacion de los certificados de sitios web seguros. (Fuente: Wikipedia)

1.1.3. Como funciona Let’s Encrypt

Se recomienda la lectura de la seccién Como Funciona Let’s Encrypt de la documentacion oficial.

1.1.4. ;Qué es el protocolo ACME?

Para poder obtener un certificado de Let’s Encrypt para un dominio de un sitio web es necesario demostrar que
se tiene control sobre ese dominio. Para realizar esta tarea es necesario utilizar un cliente del protocolo ACME
(Automated Certificate Management Environment).
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1.1.5. ;Qué es HTTPS-PORTAL?

HTTPS-PORTAL es unaimagen Docker que contiene un servidor HTTPS totalmente automatizado que hace uso
de las tecnologias Nginx y Let’s Enctrypt. Los certificados SSL se obtienen y renuevan de Let’s Encrypt automa-
ticamente.

Esta imagen esta preparada para permitir que cualquier aplicacion web pueda ejecutarse a través de HTTPS
con una configuracién muy sencilla.

Puede encontrar més informacion sobre HTTPS-PORTAL en la web oficial de Docker Hub.

1.1.6. Como usar HTTPS-PORTAL
Para usar laimagen HTTPS-PORTAL con Docker Compose sélo tenemos que crear un nuevo servicio en nuestro
archivo docker-compose.yml que al menos incluya las siguientes opciones de configuracion.

https-portal:
image: steveltn/https-portal:1l

ports:
- 80:80
- 443:443

environment:
DOMAINS: "practicahttps.ml -> http://prestashop:80"
#STAGE: 'production' # Don't use production until staging works

Este servicio serd el Unico servicio del archivo docker-compose. yml que estara utilizando los puertos 80 y
443 de nuestra maquina.

Enlavariable DOMAINS tenemos que configurar el nombre de dominio plblico de nuestro sitioweby elnombre
del servicio al que vamos a redireccionar todas las peticiones que se reciban por los puertos 80 y 443.

En el ejemplo anterior hemos configurado que todas las peticiones que se reciban en el dominio
practicahttps.ml se van a reenviar al servicio prestashop que estard definido dentro del archi-
vo docker-compose.yml.

La variable STAGE puede almacenar los siguientes valores:

= loca'l: Crea un certificado autofirmado para hacer pruebas en local.

= staging: Solicita un certificado de prueba a Let’s Encrypt para nuestro entorno de pruebas.

= production: Solicita un certificado valido a Let’s Encrypt. Esta opcidn sélo la usaremos para poner
nuestro sitio web en produccion.

Si no se especifica ninglin valor, la opcidn por defecto serd staging.

1.1.7. Ejemplo de uso con HTTPS-PORTAL

En este repositorio de GitHub puede encontrar un ejemplo de cdmo usar la imagen Docker de HTTPS-
PORTAL.

= https://github.com/josejuansanchez/docker-compose-playground/
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Los servicios que vamos a desplegar en este ejemplo son los siguientes:

Host de Docker

mysq|l

Red Backend

https-portal prestashop phpmyadmin
| | I

' : Red Frontend ’

Red externa

A continuacion, se muestra un ejemplo completo que utiliza HTTPS-PORTAL para habilitar HTTPS en un sitio
web PrestaShop.

docker-compose.yml

version: '3.4'

services:
mysql:
image: mysql:9.1
ports:

- 3306:3306

environment:

- MYSQL_ROOT_PASSWORD=${MYSQL_ROOT_PASSWORD}
MYSQL_DATABASE=${MYSQL_DATABASE}
MYSQL_USER=${MYSQL_USER}
MYSQL_PASSWORD=${MYSQL_PASSWORD}
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volumes:

- mysql_data:/var/lib/mysql
networks:

- backend-network
restart: always

phpmyadmin:

image: phpmyadmin:5.2.1
ports:

- 8080:80
environment:

- PMA_ARBITRARY=1
networks:

- backend-network

- frontend-network
restart: always
depends_on:

- mysql

prestashop:
image: prestashop/prestashop:8
environment:
- DB_SERVER=mysql
volumes:
- prestashop_data:/var/www/html
networks:
- backend-network
- frontend-network
restart: always
depends_on:
- mysql

https-portal:
image: steveltn/https-portal:1
ports:
- 80:80
- 443:443
restart: always
environment:

DOMAINS: "${DOMAIN} -> http://prestashop:80"

STAGE: 'production' # Don't use production until staging works

# FORCE_RENEW: 'true'
networks:
- frontend-network

volumes:
mysql_data:
prestashop_data:

networks:

backend-network:
frontend-network:

senv

MYSQL_ROOT_PASSWORD=root
MYSQL_DATABASE=prestashop
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MYSQL_USER=ps_user
MYSQL_PASSWORD=ps_password
DOMAIN=practicahttps.ml

1.2. Requisitos de la instancia EC2 en AWS

Se recomienda que la instancia EC2 de AWS tenga como minimo las siguientes caracteristicas:

= Tipo deinstancia: t2.small
= Almacenamiento: 20 GB

1.3. Tareas arealizar

A continuacion se describen muy brevemente algunas de las tareas que tendra que realizar.

1.3.1. Pasol

Crear una instancia EC2 en Amazon Web Services (AWS).

Cuando esté creando la instancia debera configurar los puertos que estaran abiertos para poder conectarnos
por SSH y para poder acceder por HTTP/HTTPS.

= SSH (22/TCP)
= HTTP (80/TCP)
= HTTPS (443/TCP)

1.3.2. Paso2

Obtener la direccién IP piblica de su instancia EC2 en AWS.

1.3.3. Paso3

Registrar un nombre de dominio en algin proveedor de nombres de dominio gratuito. Por ejemplo, puede
hacer uso de Freenom.

1.3.4. Paso4

Configurar los registros DNS del proveedor de nombres de dominio para que el nombre de dominio de ha
registrado pueda resolver hacia la direccion IP plblica de su instancia EC2 de AWS.
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Si utiliza el proveedor de nombres de dominio Freenom tendra que acceder desde el panel de control, a la
seccion de sus dominios contratados y una vez alli seleccionar Manage Freenom DNS.

Tendra que afiadir dos registros DNS de tipo A con la direccion IP puiblica de su instancia EC2 de AWS. Un registro
estara en blanco para que pueda resolver el nombre de dominio sin las www y el otro registro estara con las www

Ejemplo: En la siguiente imagen se muestra como seria la configuracion de los registros DNS para resolver hacia
la direccion IP 54.236.57.173.

Modify Records

Name Type TTL Target
A 3600 54.236.56.173
wWww A 3600 54.236.56.173

Nota: Tenga en cuenta que una vez que ha realizado los cambios en el DNS habra que esperar hasta que los cam-
bios se propaguen. Puede hacer uso de la utilidad dnschecker.org para comprobar el estado de propagacion
de las DNS.

1.3.5. Paso5

Realizar la instalacién y configuracién de Docker y Docker Compose en la instancia EC2 de AWS.

1.3.6. Paso6
Modificar el archivo docker—compose.yml de alguna de las practicas anteriores para incluir el servicio
de HTTPS-PORTAL.

Una vez llegado a este punto, sélo queda desplegar los servicios con Docker Compose y ya tendriamos nuestro
sitio web con HTTPS habilitado y todo configurado para que el certificado se vaya renovando automati-
camente.

1.4. Entregables

En esta practica habrd que entregar un documento técnico con la descripcién de los pasos que se han llevado
a cabo durante todo el proceso.

El documento debe incluir como minimo lo siguientes contenidos:
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URL del repositorio de GitHub donde se ha alojado el documento técnico escrito en Markdown.

Descripcion de la configuracion del archivo docker-compose . yml que se ha utilizado en esta practica.

Descripcion de las acciones que ha realizado durante durante la puesta en produccidn

URL del sitio web con HTTPS habilitado.
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