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1 Practica: Hardening WordPress

En esta practica tendremos que mejorar la seguridad de un sitio web WordPress.

Puede hacer uso de la guia 21 Trucos para tener tu WordPress seguro de la empresa SiteGround.

1.1. Qué accciones podemos realizar para mejorar la seguridad de un
sitio WordPress

m Cambiar el prefijo de las tablas de la base de datos.

= Configurar las claves de seguridad de Wordpress (Keys y Salt).

= No utilizar nombres como admin o administrador.

= Deshabilitar las notificaciones de pingbacks y trackbacks en el panel de administracion.

= Bloquear con archivos . htaccess el acceso a archivos importantes del sitio web (wp—-config.php,
etc.)

= Bloquear que el servidor web muestre un listado con el contenido de un directorio.

= Modificar los permisos de los archivos y directorios. Los archivos deben ponerse a 644 y los directorios
a755.

= Bloquear la ejecucion de cddigo PHP en los siguientes directorios: wp-content/uploads, wp-
content/pluginsywp-content/themes.

= Deshabilitar la edicidn de ficheros desde el panel de administracién de WordPress.

= Deshabilitar las sugerencias de inicio de sesion.

= Instalar un plugin que permita modificar la ruta de acceso del panel de administracién.

= Desactivar el acceso al archivo xmlrpc. php con reglas en un archivo .htaccess.

= Ocultar lainformacion de las cabeceras que envia el servidor web con la version del servidor y PHP.

1.2. Entregables

En esta practica habré que entregar un documento técnico con la descripcidn de los pasos que se han llevado
a cabo durante todo el proceso.

El documento debe incluir como minimo lo siguientes contenidos:
= URL del repositorio de GitHub donde se ha alojado el documento técnico escrito en Markdown.

m Script de bash para automatizar las acciones que pueda para mejorar la seguridad del sitio web.


https://wordpress.org
https://www.siteground.es
https://es.wikipedia.org/wiki/Markdown
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= Descripciony captura de pantalla de todos los pasos que ha realizado para mejorar la seguridad de Word-
Press.
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2 Referencias

WordPress

Blog sobre administracion de sistemas WordPress.

21 Trucos para tener tu WordPress seguro de la empresa SiteGround.
Curso de Ciberseguridad en WordPress. OpenWebinars.


https://wordpress.org
https://www.wpsysadmin.com
https://www.siteground.es
https://openwebinars.net/academia/portada/wordpress-ciberseguridad/

3 Licencia

Esta pagina forma parte del curso Implantacion de Aplicaciones Web de José Juan Sanchez y su contenido se
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