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1 Ellenguaje DCL de SQL

SQL
(Structured Query Language)

DDL DML DCL TCL
CREATE SELECT GRANT START TRANSACTION
DROP INSERT REVOKE COMMIT
ALTER UPDATE ROLLEBACK
RENAME DELETE SAVEPOINT
TRUNCATE

@ http://josejuansanchez.org/bd

El DCL (Data Control Language) o Lenguaje de Control de Datos es la parte de SQL dedicada a controlar el
acceso a los datos de una base de datos. Las sentencias DCL mas utilizadas son las siguientes:

+ GRANT: se utiliza para asignar permisos a un usuario o rol.
« REVOKE: se utiliza para eliminar los permisos que se han asignado a un usuario o rol.

1.1 Usuarios y permisos en MySQL Server

1.1.1 Eliminar un usuario
La sintaxis para eliminar un usuario en MySQL es la siguiente:
DROP USER [IF EXISTS] user [, user]
Ejemplo:
DROP USER IF EXISTS 'nombre_usuario'@'localhost';

Referencia:

« Documentacion oficial de DROP USER en MySQL


https://dev.mysql.com/doc/refman/8.0/en/drop-user.html
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1.1.2 Crear un nuevo usuario

La sintaxis simplificada para crear un usuario en MySQL es la siguiente:

CREATE USER [IF NOT EXISTS]
user [auth_option] [, user [auth_option]]
DEFAULT ROLE role [, role ]
[REQUIRE {NONE | tls_option [[AND] tls_option] ...}]
[WITH resource_option [resource_option] ...]
[password_option | lock_option]
[COMMENT 'comment_string' | ATTRIBUTE 'json_object']

Ejemplo:
Habra que reemplazar nombre_usuario y contrasefia por los datos del nuevo usuario que desea crear:

CREATE USER 'nombre_usuario'@'localhost' IDENTIFIED BY 'contrasefa';

Unavez que hemos creado el usuario hay que asignarle permisos para que pueda acceder a la/s base/s de datos
gue queramos.

Referencia:

« Documentacion oficial de CREATE USER en MySQL

1.1.3 Tipos de permisos que podemos aplicar

o ALL PRIVILEGES: permite a un usuario de MySQL acceder a todas las bases de datos asignadas en el
sistema.

« CREATE: permite crear nuevas tablas o bases de datos.

+ DROP: permite eliminar tablas o bases de datos

« DELETE: permite eliminar registros de tablas.

« INSERT: permite insertar registros en tablas.

« SELECT: permite leer registros en las tablas.

« UPDATE: permite actualizar registros seleccionados en tablas.

+ GRANT OPTION: permite asignar privilegios a otros usuarios.

1.1.4 Asignar permisos a un usuario

La sintaxis simplificada para asignar permisos a un usuario en MySQL es la siguiente:

GRANT [permiso] ON [nombre_base_de_datos].[nombre_tabla] TO 'nombre_usuario'@'
localhost';

Ejemplo:

GRANT ALL PRIVILEGES ON *.* TO 'nombre_usuario'@'localhost';
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https://dev.mysql.com/doc/refman/8.0/en/create-user.html
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En este comando, los asteriscos indican que estamos aplicando el permiso ALL PRIVILEGES al usuario
nombre_usuario paratodas las tablas de cada una de las bases de datos.

Después de este comando habré que ejecutar el siguiente comando para refrescar todos los privilegios a los
usuarios.

FLUSH PRIVILEGES;

Referencia:

« Documentacion oficial de GRANT en MySQL

1.1.5 Eliminar permisos a un usuario

La sintaxis simplificada para elminar permisos a un usuario en MySQL es la siguiente:

REVOKE [permiso] ON [nombre_base_de_datos].[nombre_tabla] FROM 'nombre_usuario'
@' localhost';

Referencia:

» Documentacion oficial de REVOKE en MySQL

1.1.6 Consultar los usuarios creados en MySQL Server

Los usuarios de MySQL se almacenan en la tabla mysqgl.user. La clave primaria de esta tabla esta formada
por los valores user y host, de modo que cada fila vendra identificada por un nombre de usuario y el host
desde el que puede conectarse.

La siguiente consulta nos devuelve el listado de usuarios que tenemos en MySQL y desde qué host pueden
conectarse:

SELECT user,host FROM mysql.user;

En nuestra caso la consulta anterior devuelve el siguiente resultado:

o o —— +
| user | host |
o o +
| root | localhost |
ebian-sys-main ocalhos
debi int | localhost
| mysql.session | localhost |
| mysql.sys | localhost |
o B ettt +

El siguiente diagrama muestra un ejemplo de dos usuarios que se estan conectando a una maquina con MySQL
Server. El usuario root@localhost es un usuario que sélo puede conectarse desde la maquina local y el
usuario root@'%"' esun usuario que se puede conectar desde una maquina remota.
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https://dev.mysql.com/doc/refman/8.0/en/grant.html
https://dev.mysql.com/doc/refman/8.0/en/revoke.html
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root | %

Server A Server B
: mysql.user
. : - user | host
. ,.._.._..——.-% root ! localhost

root@localhost

@ hitps://josejuansanchez.org

También podemos consultar qué permisos especificos tiene un determinado usuario. La siguiente consulta nos
devuelve los permisos que tiene el usuario root:

SHOW GRANTS FOR root@localhost;

o +
| Grants for root@localhost |
ettt +
| GRANT ALL PRIVILEGES ON *.* TO 'root'@'localhost' |
e +

1.2 Ejercicios

1. Crea una base de datos llamadawordpress para la aplicacion web WordPress.

2. Crea un usuario llamado wp_Tlocal_user que tenga todos los privilegios sobre la base de datos
wordpress. Tenga en cuenta que el usuario wp_user sélo podra conectarse desde la maquina local.

3. Crea un usuario llamado wp_remote_user que tenga todos los privilegios sobre la base de datos
wordpress y que pueda conectarse desde cualquier maquina.

4, Crea un usuario llamado wp_read_user que sélo tenga permisos de lectura sobre la base de datos
wordpress y que pueda conectarse desde cualquier maquina.

5. Vuelva a crear un usuario llamadowp_read_user que tenga todos los privilegios sobre la base de datos
wordpressy que si pueda conectarse desde cualquier maquina. Utilice una contrasefia diferente a la
que utilizé para el usuario anterior.

6. Quitele los privilegios de CREATE, DROP, INSERT, DELETE y UPDATE al usuariowp_read_user que
puede conectarse desde cualquier maquina.
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7. Muestre un listado de todos lo usuarios que ha creado en MySQL.

8. Muestre los permisos que tiene el usuario wp_read_user que puede conectarse desde cualquier ma-
quina.
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