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1 SGBDRs mas usados actualmente

Un Sistema de Gestion de Bases de Datos Relacionales (SGBDRs) es un programa que nos permite crear,
actualizar y administrar una base de datos relacional. La mayoria de los sistemas de gestion de bases de datos
relacionales utilizan SQL para acceder a la base de datos.

Hay que tener en cuenta que pueden existir diferencias en la sintaxis SQL utilizada por los distintos
SGBDRs.

Los SGBDRs mas usados actualmente son:

« SQLite

« MySQL

» MariaDB

» PostgreSQL
« OracleDB
SQL Server


https://en.wikipedia.org/wiki/Relational_database_management_system
https://es.wikipedia.org/wiki/SQL
https://www.sqlite.org
https://www.mysql.com
https://mariadb.org
https://www.postgresql.org
https://www.oracle.com/database/index.html
https://www.microsoft.com/en-us/sql-server/sql-server-2017

2 MySQL Server

2.1 Instalacion y configuracion de MySQL Server en Ubuntu Server

En esta practica vamos a crear (1) una instancia en [OpenStack][17_p1 o (2) una maquina virtual en VirtualBox
con la Gltima version de Ubuntu Server donde vamos a instalar todo el software necesario para realizar nuestras
primeras practicas con el sistema gestor de bases de datos MySQL.

2.2 Opcion 1. Instancia en OpenStack

Para crear una instancia en la infraestructura de OpenStack del centro, se recomienda seguir los pasos de la
guia de uso:

« Como crear instancias en OpenStack Celia.

Al crear la instancia podemos hacer uso de cloud-init para realizar la configuracion inicial.

La configuracion se define en unos archivos de texto plano con formato YAML que contienen las instrucciones
de configuracién inicial de la instancia. Por ejemplo, el siguiente archivo de configuracién va a realizar las si-
guientes acciones:

« Configurar la contrasefia del usuario del sistema que vamos a utilizar para conectarnos a la instancia por
SSH.

Instalar el servidor de base de datos MySQL.

Configurar el pardmetro bind-address para permitir conexiones remotas.

Reiniciar el servicio de MySQL para que se apliquen los cambios de la configuracion.
« Crear un usuario para conectarnos a MySQL desde cualquier host.

#cloud-config
password: nueva_password
chpasswd: { expire: False }
ssh_pwauth: True
package_update: true
package_upgrade: true
packages:

- mysqgl-server

runcmd :
# Configuramos el pardmetro bind-address para permitir conexiones remotas
- sed -i 's/Abind-address.x/bind-address = 0.0.0.0/' /etc/mysql/mysql.conf.d/
mysqld.cnf


https://openstack.iescelia.org
https://www.virtualbox.org
https://www.ubuntu.com/server
https://www.mysql.com
https://openstack.iescelia.org
https://openstack.iescelia.org/guias_de_uso/crear_instancias/
https://cloud-init.io/
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# Reiniciamos el servicio de MySQL
- systemctl restart mysql

# Creamos un usuario para conectarnos a MySQL desde cualquier host
-
mysql -e "CREATE USER 'root'@'%' IDENTIFIED WITH 'mysql_native_password' BY
'"root';"
mysql -e "GRANT ALL PRIVILEGES ON *.%* TO 'root'@'%';"
mysql —e "FLUSH PRIVILEGES;"

Nota:Recuerde que tendra que sustituir los valores de las contrasefias del ejemplo por los valores que desee.

2.3 Opcion 2. Maquina virtual en VirtualBox

Si decide crear una maquina virtual en VirtualBox, tenga en cuenta que la tarjeta de red de la maquina virtual
tiene que estar configurada en modo adaptador puente, y que debemos asignarle una direccién IP estatica
manualmente.

Configuracién de la interfaz de red en Ubuntu

La configuracidn de las interfaces de red se encuentra en el directorio /etc/netplan. En este directorio en-
contraremos un archivo de configuracion con extension .yam€.

Los archivos de configuracion de las interfaces de red utilizados en las versiones de Ubuntu 18.04 y 20.04, tienen
los siguientes nombres:

« Ubuntu 18.04: 50-cloud-init.yaml
« Ubuntu 20.04: 00-installer-config.yaml

Si nuestro archivo de configuracion se llama 00-installer-config.yaml deberiamos editarlo para afia-
dir nuestra configuracion de red.

sudo nano /etc/netplan/00-installer-config.yaml

El archivo deberé tener un contenido similar al este:

# This file is generated from information provided by
# the datasource. Changes to it will not persist across an instance.
# To disable cloud-init's network configuration capabilities, write a file
# /etc/cloud/cloud.cfg.d/99-disable-network-config.cfg with the following:
# network: {config: disabled}
network:

ethernets:

enpOs3:

addresses: []
dhcp4: true
version: 2

Ahora deberemos afiadir nuestra configuracion de red. Tenga en cuenta que en los archivos YAML no esta permi-
tido el uso de caracteres de tabulacién para indentar, para indentar s6lo podemos usar espacios en blanco.
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A continuacién se muestra un ejemplo de cdmo seria la configuracidn de red para una maquina con la direccién
IP 192.168.21.101.

# This file is generated from information provided by
# the datasource. Changes to it will not persist across an instance.
# To disable cloud-init's network configuration capabilities, write a file
# /etc/cloud/cloud.cfg.d/99-disable-network-config.cfg with the following:
# network: {config: disabled}
network:

ethernets:

enpOs3:

addresses: [192.168.21.101/24]
gateway4: 192.168.21.99
nameservers:
addresses: [8.8.8.8,8.8.4.4]
dhcp4: no
version: 2

Tenga en cuenta que en su caso tendra que sustituir la direccién IP 192.168.21.101 por la direccién IP que le
haya asignado el profesor.

Una vez hecho esto aplicamos la nueva configuracion de red.

sudo netplan apply

José Juan Sanchez Herndndez 4



3 MySQL

3.1 Instalacion de MySQL server

En primer lugar actualizamos la lista de paquetes del repositorio:

sudo apt update

Realizamos la instalacion de mysql-server:

sudo apt install mysqgl-server -y

3.2 Como acceder a MySQL Server desde consola con el usuario root

Una vez que hemos instalado MySQL Server en nuestro sistema vamos a acceder a la consola de MySQL. Esto
podemos hacerlo de dos formas.

Opcion 1
Ejecutamos el siguiente comando:

sudo mysql

Una vez hecho esto ya tendriamos acceso a la consola de MySQL como root.
Opcion 2
Iniciamos una sesién como root:

sudo su

Una vez que hemos iniciado una sesién como root vamos a iniciar la consola de MySQL también como root
sin necesidad de indicarle ninglin password (no es necesario usar el modificador —p).

mysql -u root

Una vez hecho esto ya tendriamos acceso a la consola de MySQL como root.

3.3 Como cambiar la contrasefia del usuario root (Método 1)

En primer lugar accedemos a la consola de MySQL como root y seleccionamos la base de datos mysql.
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USE mysql;

Vamos a revisar los usuarios que existen en MySQL y qué método tienen establecido para autenticar.

SELECT User, Host, plugin FROM user;

o fom o +
| User | Host | plugin |
o o ——— e b +
| root | localhost | auth_socket |
| mysgl.session | localhost | caching_sha2_password |
| mysql.sys | localhost | caching_sha2_password |
| debian-sys-maint | localhost | caching_sha2_password |
o pomm - o +

4 rows 1in set (0.00 sec)

Podemos ver que para el usuario root@localhost el método de autenticaciénes auth_socket. Esto quie-
re decir que el usuario root usara las mismas credenciales que tiene en el sistema operativo.

En la columna plugin también podemos encontrar estas dos opciones:

« mysql_native_password:Este plugin cifrala contrasefia utilizando unafuncién hash basada en SHA-
1. Actualmente no se considera segura pero se puede seguir utilizando para mantener la compatibilidad
con con clientes antiguos que siguen utilizando este método de cifrado.

« caching_sha2_password:Este plugin cifra la contrasefia utilizando unafuncién hash basada en SHA-
256. Es mas seguro que el anterior y es la opcion que se utiliza por defecto a partir de MySQL 8.0

Por lo tanto, si queremos cambiar la contrasefia de root tendremos que cambiar el método de autenticacién a
mysqgl_native_passwordocaching_sha2_password. Podemos hacerlo ejecutando alguna de las si-
guientes sentencias SQL, teniendo en cuenta que tendra que sustituir nueva_contrasefia por la contrasefia
que desee.

Opcion mysql_native_password (Antigua)

ALTER USER 'root'@'localhost' IDENTIFIED WITH mysql_native_password BY '
nueva_contrasefa';

Con esta sentencia SQL estamos indicando que la nueva contrasefia del usuario root estara cifrada con el
pluginmysqgl_native_password.

Opcién caching_sha2_password (Nueva)

ALTER USER 'root'@'localhost' IDENTIFIED WITH caching_sha2_password BY '
nueva_contrasefa';

Con esta sentencia SQL estamos indicando que la nueva contrasefia del usuario root estara cifrada con el
plugin caching_sha2_password.

La documentacion oficial de MySQL indica que la nueva opcién caching_sha2_password es mas segura
que la antigua opcibn mysql_native_passwordy que por lo tanto es la opcién recomendada.

Después habra que ejecutar el siguiente comando para que las actualizaciones realizadas tengan efecto.

José Juan Sanchez Hernandez 6
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FLUSH PRIVILEGES;

3.4 Como cambiar la contrasefia del usuario root (Método 2
--skip-grant-tables)

Otra opcidn para modificar la contrasefia del usuario root en MySQL esiniciar el servicio con laopcién ——skip
-grant-tables, que permite que cualquier usuario se pueda conectar sin necesidad de realizar el proceso
de autenticacién.

En primer lugar detenemos el servicio de MySQL.

sudo systemctl stop mysql

Como vamos a iniciar el proceso de MySQL de forma manual vamos a necesitar crear de forma manual el direc-
torio /var/run/mysqldy asignarle que el propietario de este directorio es mysql del grupo mysqTl.

sudo mkdir -p /var/run/mysqld
sudo chown mysql:mysql /var/run/mysqld

Una vez que hemos detenido el servicio de MySQL, lo volvemos a iniciar pero haciendo uso del comando que
estaenlaruta /usr/sbin/mysqldy pasdndole como pardmetro la opcién --skip-grant-tables que
permite conectarnos sin contrasefia y con todos los privilegios. Esta opcion deshabilita la gestion de usuarios
y por lo tanto, no es posible utilizar sentencias como ALTER USERy SET PASSWORD. Al utilizar la opcién ——
skip-grant-tables se habilita automaticamente la opcion --skip-networking para desactivar las
conexiones remotas como mecanismo de seguridad. Observe que hemos afiadido & al final del comando para
que el proceso se ejecute en segundo plano.

sudo /usr/sbin/mysqld --skip-grant-tables &

Podemos comprobar que le proceso se esta ejectuando de forma correcta haciendo un listado de todos los
procesos que estan en ejecucién con ps auxybuscando en la lista el nombre del proceso con grep mysqld

ps aux | grep mysqld

Una vez que hemos comprobado que el proceso esta en ejecucion, podemos conectarnos al servidor de MySQL.
No es necesario indicar ningn usuario ni contrasefia, nos conectaremos automaticamente con todos los privi-
legios como root.

mysql
Ahora tendremos que indicarle al servidor que tiene que recargar las tablas encargadas de la autenticacion

de los usuarios para poder activar la gestion de usuarios. Recuerda que la opcién --skip-grant-tables
deshabilita esta funcionalidad.

FLUSH PRIVILEGES;

José Juan Sanchez Herndndez 7
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Modificamos la contrasefia del usuario ‘root’@‘localhost’, reemplazando nueva_contrasefa por la contra-
sefia que queramos asignar.

ALTER USER 'root'@'localhost' IDENTIFIED BY 'nueva_contrasefa';

Salimos del cliente de MySQL.
exit;

Detenemos el proceso mysqld.
sudo pkill mysqld

Reiniciamos el servicio de MySQL.

sudo systemctl start mysql

3.5 Configuracion de MySQL para permitir conexiones remotas

En la instalacidn por defecto, MySQL Server sdlo acepta conexiones que vengan de Localhost. Por lo tanto,
vamos a ver como tenemos que configurar MySQL Server para que acepte conexiones remotas.

En primer lugar, edita el siguiente archivo de configuracion:

sudo nano /etc/mysql/mysql.conf.d/mysqld.cnf

Busca la directiva de configuracion bind-address dentro del bloque de [mysqld]:

[mysqld]
bind-address = 127.0.0.1

En la configuracion por defecto, MySQL sélo permite conexiones desde localhost (127.0.0.1). Habra que modi-
ficar este valor por la direccion IP de la maquina donde se esta ejecutando el servicio de MySQL.

[mysqld]
bind-address = IP_SERVIDOR_MYSQL

Si nuestra maquina dispone mas de una interfaz de red podemos poner la direccién IP 0. 0. 0. O para permitir
que se puedan conectar a MySQL desde cualquiera de las interfaces de red disponibles de la maquina.

[mysqld]
bind-address = 0.0.0.0

Una vez hecho esto tenemos que reiniciar el servicio de MySQL:

sudo systemctl restart mysql

José Juan Sanchez Herndndez 8
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3.6 Consultar los usuarios creados en MySQL Server

Los usuarios de MySQL se almacenan en la tabla mysqgl.user. La clave primaria de esta tabla esta formada
por los valores user y host, de modo que cada fila vendra identificada por un nombre de usuario y el host
desde el que puede conectarse.

La siguiente consulta nos devuelve el listado de usuarios que tenemos en MySQL y desde qué interfaz de red
del servidor MySQL pueden conectarse:

SELECT user,host FROM mysql.user;

En nuestra caso la consulta anterior devuelve el siguiente resultado:

o Fom e — +
| user | host |
o o —— +
| root | localhost |
| debian-sys-maint | localhost |
| mysql.session | localhost |
| mysql.sys | localhost |
o o +

Todos los usuarios que existen actualmente en la base de datos sélo pueden conectarse desde la propia ma-
quina donde esta instalado MySQL Server (Localhost).

El siguiente diagrama muestra un ejemplo de dos usuarios que se estan conectando a una maquina con MySQL
Server. El usuario root@localhost es un usuario que sélo puede conectarse desde la maquina local y el
usuario root@'%" esun usuario que se puede conectar desde una maquina remota.

Server A Server B
: : mysajl.user
. : > user |  host
. ....-.-_.-————-‘} : root | localnost
root | %

root@localhost

@ hitps://josejuansanchez.org

Veamos codmo podemos crear un nuevo usuario que pueda conectarse desde una maquina remota.

José Juan Sanchez Herndndez 9
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3.7 Creamos un usuario para conectarnos desde una maquina remota

Ahora vamos a crear un usuario root@$% para conectarnos a MySQL Server desde una maquina remota.

En primer lugar, nos conectamos a la consola de MySQL Server con el usuario root@localhost desde la
misma maquina.

sudo mysql
A partir de la version 8.0 de MySQL no es posible crear un usuario con la sentencia GRANT de SQL. Por lo tan-

to, s6lo usaremos GRANT para aquellos usuarios que ya han sido creados previamente. Puede encontrar mas
informacion en la documentacion oficial.

En este caso tendremos que crear un usuario con la sentencia CREATE USER'y luego asignarle los privilegios
que queramos con la sentencia GRANT.

Paso 1. Creacion de un usuario

CREATE USER 'nombre_usuario'@'IP_MAQUINA_CLIENTE' IDENTIFIED BY 'contrasefia';

Donde el valor de ITP_MAQUINA_CLIENTE indica que el usuario nombre_usuario sélo podra conectarse
al servidor de MySQL desde esa direccién IP. Los valores que podemos utilizar para IP_MAQUINA_CLIENTE
son los siguientes:

« localhost: No permitimos conexiones remotas, sélo se permiten conexiones dentro de la misma ma-
quina.

« %: Este comodin indica que permitimos conexiones desde cualquier maquina.

« Unadireccién IP desde la maquina que ese usuario puede conectarse al servidor de MySQL.

Tenga en cuenta que tendrd que reemplazar los valores nombre_usuario, contrasefia y IP_MA
QUINA_CLIENTE por los valores que necesite.

Por lo tanto, para crear el usuario root@9% con la contrasefia contrasefa ejecutaremos la sentencia SQL:

CREATE USER 'root'@'%' IDENTIFIED BY 'contrasefia';

Paso 2. Asignacion de privilegios

Una vez que hemos creado el usuario le asignamos los privilegios que sean necesarios sobre la base de datos
de la aplicacion. En este caso le vamos a asignar todos los privilegios con ALL PRIVILEGES.

GRANT ALL PRIVILEGES ON 'base_de_datos'.* TO 'nombre_usuario'@'IP_MA
QUINA_CLIENTE"';

Tenga en cuenta que tendra que reemplazar los valores base_de_datos, nombre_usuarioy IP_MA
QUINA_CLIENTE por losvalores que necesite.

Los diferentes tipos de permisos que podemos aplicar son los siguientes:

« ALL PRIVILEGES: permite a un usuario de MySQL acceder a todas las bases de datos asignadas en el
sistema.
« CREATE: permite crear nuevas tablas o bases de datos.

José Juan Sanchez Herndndez 10
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« DROP: permite eliminar tablas o bases de datos

« DELETE: permite eliminar registros de tablas.

« INSERT: permite insertar registros en tablas.

« SELECT: permite leer registros en las tablas.

« UPDATE: permite actualizar registros seleccionados en tablas.
« GRANT OPTION: permite asignar privilegios a otros usuarios.

Por lo tanto, para asignarle todos los privilegios al usuario root@?% sobre todas las bases de datos ejecutare-
mos la siguiente sentencia SQL:

GRANT ALL PRIVILEGES ON *.* TO 'root'@'%';

Paso 3. Actualizamos las tablas de privilegios

Para que los cambios que hemos realizado sobre los privilegios de los usuarios se apliquen de forma inmediata,
tendremos que ejecutar el siguiente comando.

FLUSH PRIVILEGES;

Ejemplo 1

Por ejemplo, si queremos crear un usuario root con contrasefia root, que se puede conectar desde cualquier
maquina, que tiene privilegios sobre todas las bases de datos que existen y cuya contrasefia es root tendria-
mos que ejecutar la siguiente sentencia SQL:

CREATE USER 'root'@'%' IDENTIFIED BY 'root';
GRANT ALL PRIVILEGES ON *.* TO 'root'@'%';
FLUSH PRIVILEGES;

Ejemplo 2

En este ejemplo vamos a indicar el plugin que se utilizara para cifrar la contrasefia del usuario. En este caso se
ha seleccionado el plugin mysql_native_password.

CREATE USER 'root'@'%' IDENTIFIED WITH 'mysql_native_password' BY 'root';

GRANT ALL PRIVILEGES ON *.* TO 'root'@'%';
FLUSH PRIVILEGES;

3.8 Comprobamos que podemos conectarnos a MySQL

Ahora vamos a comprobar que podemos conectarnos con MySQL desde la maquina donde esta corriendo el
servicio de Apache HTTP. Podemos comprobarlo conectando con el shell de mysq'l:

mysql -u USERNAME -p -h IP-SERVIDOR-MYSQL

0 haciendo un telnet al puerto donde esta corriendo el servicio de MySQL:

telnet IP-SERVIDOR-MYSQL 3306

Si no podemos conectarnos a MySQL revisaremos que el servicio estd activo y que no tenemos ningln firewall
que nos esté filtrando el puerto del servicio donde se ejecuta MySQL.

José Juan Sanchez Herndndez 11
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3.9 Configuracion de MySQL Workbench

En nuestro caso, el cliente que vamos a utilizar para conectarnos a MySQL Server serd MySQL Workbench.

MySQL Workbench esuna aplicacién coninterfaz grafica que nos permite administrary gestionar bases de datos
MySQL de una forma sencilla.

Una vez que tengamos instalado MySQL Workbench en nuestra maquina tendremos que configurar una nueva
conexion.

Los parametros de conexion que tenemos que configurar son los siguientes:

+ Connection name: Nombre que queramos asignarle a la conexion.
« Connection method: Usaremos Standard (TCP/IP).

« Hostname: Sera la direccion IP de la maquina remota.

« Port: El puerto de MySQL Server por defecto es el 3306.

« Username: Nombre de usuario.

« Password: Contraseia del usuario.

La siguiente imagen muestra los valores de la conexién que tenemos que configurar en la pestafia
Parameters.

José Juan Sanchez Herndndez 12
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Manage Server Connections

MySQL Connections Connection Name: | 172.16.10.29
Local instance 3306 X
Connection Remote Management System Profile
Connection Method: standard (TCP/IP) N Method to use to connect to the RDBMS
Parameters SSL Advanced
Hostname: | ;-5 ;¢ 1099 Port:| oo lame or IP address of the server host - and TCP/IP port.
Username: root lame of the user to connect with.
) . The user’s password. Will be requested later ifit's not
Praamk Store in Keychain ... Clear set. = <
Default Schema: The schema to use as default schema. Leave blank to
select it later
New Delete Duplicate Move Up Move Down Test Connection Close

En la pestafia SSL tendremos que indicar que no queremos utilizar SSL.

José Juan Sanchez Herndndez 13
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Manac

r Connections

Standard (TCP/IP) ~ Methed to use to connect to the RDBMS

urns on SSL encryption. Connection will fail if S5L is not available.

MySQL Connections Connection Name: | 172.16.10.29
Local instance 3306 X
Connection Remote Management System Profile
172.16.10.29
Connection Method:
—
Parameters SSL Advanced
Use S5L No v
SSL Key File:
SSL CERT File:
SSL CA File:
SSL Cipher:
SSL Wizard ...
Files ...
New Delete Duplicate Move Up Move Down

Path to Client Key file for S5L.

Path to Client Certificate file for S5L.

Path to Certificate Authority file for 55L.

Opticnal : separated list of permissible ciphers to use for S5L encryption.

Test Connection Close

Después de configurar estos parametros podemos pulsar sobre el botén Test Connection paracomprobar

que la conexion se realiza de forma correcta.

En lasinstalaciones de MySQL Workbench que tenemos en el aula, podemos encontrarnos con el siguiente error

cuando intentamos conectarnos a MySQL Server.

Plugin caching_sha2_password cannot be loaded

Este error ocurre porque la version de MySQL Workbench que tenemos instalada no tiene soporte para la au-

tenticaciéon caching_sha2_password.

José Juan Sanchez Herndndez
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Cannot Connect to Database Server

Your connection attempt failed for user root' to the MySQL server at
172.16.10.29:3306:

Plugin caching_sha2_password could not be loaded: [172.16.10.29])/
caching_sha2_password.so: no se puede abrir el fichero del objeto
compartido: No existe el fichero o el directorio

Please:

1 Check that MySQL is running on address 172.16.10.29

2 Check that MySQL is reachable on port 3306 (note: 3306 is the
default, but this can be changed)

3 Check the user root has rights to connect to 172.16.10.29 from your
address (MyS0L rights define what clients can connect to the server
and from which machines)

4 Make sure you are both providing a password if needed and using
the correct password for 172.16.10.29 connecting from the host
address you're connecting from

Close

Para solucionarlo, podemos actualizar la contrasefia de nuestro usuario y modificar el plugin que se utilizara
para cifrarla. En este caso utilizaremos el pluginmysql_native_password quesiescompatible con nuestra
version, aunque debe tener en cuenta que es menos seguro que caching_sha2_password.

Desde el terminal de la maquina remota donde se esta ejecutando MySQL Server ejecutamos el siguiente co-
mando:

sudo mysql

Una vez que hemos accedido a la consola de MySQL, modificamos la contrasefia utilizando el plugin
mysql_native_password.

ALTER USER 'root'@'%' IDENTIFIED WITH mysql_native_password BY 'root';

Observe que estamos actualizando la contrasefia del usuario root@'%"' y que como contrasefia le hemos asig-
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nado el valor root.

3.10 Como iniciar, parar y consultar el estado de MySQL

3.10.1 Método 1. systemctl

sudo
sudo
sudo
sudo

systemctl
systemctl
systemctl
systemctl

start mysql
stop mysql

restart

mysql

status mysql

3.10.2 Método 2. /etc/init.d/mysql

sudo
sudo
sudo
sudo
sudo
sudo

3.11 Archivos de configuracion de MySQL

/etc/init.
/etc/init.
/etc/init.
/etc/init.
/etc/init.
/etc/init.

d/mysql
d/mysql
d/mysql
d/mysql
d/mysql
d/mysql

/etc/mysql/mysql.cnf

También podemos encontrar archivos de configuracidn en los directorios:

/etc/mysql/conf.d/
/etc/mysql/mysql.conf.d/

start

stop

restart
reload
force-reload
status

3.12 Archivos de log de MySQL

/var/log/mysql/error.log

José Juan Sanchez Herndndez
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4 Intérprete de comandos de MySQL

4.1 Conexion con un MySQL local

Para conectarnos a un MySQL que se esta ejecutando en nuestra maquina local (Localhost). Con el pardme-
tro —u indicamos el nombre del usuario con el que queremos conectar y con el parametro —p nos pedira el
password del usuario.

mysql -u root -p

4.2 Conexion con un MySQL remoto

Para conectarnos a un MySQL remoto que se esta ejecutando en otra maquina, utilizamos el parametro —h con
la IP de la maquina donde nos queremos conectar.

mysql -u root -p -h 192.168.20.102

Cuando hayamos conectado nos aparecera la siguiente consola de comandos SQL.

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection 1id 1is 5

Server version: 5.7.19-Qubuntu0.16.04.1 (Ubuntu)

Copyright (c) 2000, 2017, Oracle and/or 1its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '"\h' for help. Type '\c' to clear the current input statement.

mysql>

4.3 Algunos comandos utiles para MySQL desde consola

4.3.1 Listar todas las bases de datos disponibles

SHOW DATABASES;
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4.3.2 Crear una nueva base de datos

CREATE DATABASE <database>;

4.3.3 Borrar una base de datos

DROP DATABASE <database>;

4.3.4 Seleccionar una base de datos

USE <database>;

4.3.5 Listar las tablas que contiene una base de datos

SHOW TABLES;

4.3.6 Mostrar la estructura de una tabla

DESCRIBE <table>;

4.3.7 Cerrar la sesiony salir
exit

quit

4.4 Ejecutar un script.sql desde la consola

Desde la consola de Linux:

mysql -u root -p < script.sql

Desde la consola de MySQL:

mysql> source script.sql

José Juan Sanchez Herndndez
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4.5 Usuarios y permisos en MySQL desde consola

4.5.1 Tipos de permisos que podemos aplicar

o ALL PRIVILEGES: permite a un usuario de MySQL acceder a todas las bases de datos asignadas en el
sistema.

+ CREATE: permite crear nuevas tablas o bases de datos.

» DROP: permite eliminar tablas o bases de datos

« DELETE: permite eliminar registros de tablas.

« INSERT: permite insertar registros en tablas.

+ SELECT: permite leer registros en las tablas.

« UPDATE: permite actualizar registros seleccionados en tablas.

« GRANT OPTION: permite remover privilegios de usuarios

4.5.2 Crear un nuevo usuario
Habra que reemplazar nombre_usuario y contrasefia por los datos del nuevo usuario que desea crear:
CREATE USER 'nombre_usuario'@'localhost' IDENTIFIED BY 'contrasefa';

Unavez que hemos creado el usuario hay que asignarle permisos para que pueda acceder a la/s base/s de datos
gue queramos.

4.5.3 Eliminar un usuario

DROP USER 'nombre_usuario'@'localhost';

4.5.4 Asighar permisos a un usuario

GRANT [permiso] ON [nombre_base_de_datos].[nombre_tabla] TO 'nombre_usuario'@'
localhost';

Por ejemplo:

GRANT ALL PRIVILEGES ON *.* TO 'nombre_usuario'@'localhost';

En este comando, los asteriscos indican que estamos aplicando el permiso ALL PRIVILEGES al usuario
nombre_usuario paratodas las tablas de cada una de las bases de datos. bases de datos y tablas.

Después de este comando habré que ejecutar el siguiente comando para refrescar todos los privilegios a los
usuarios.

FLUSH PRIVILEGES;

José Juan Sanchez Herndndez 19



Practica 1. Instalacion y configuracién de MySQL Server en Ubuntu Server Curso 2024/2025

4.5.5 Eliminar permisos a un usuario

REVOKE [permiso] ON [nombre_base_de_datos].[nombre_tabla] FROM 'nombre_usuario'
@'localhost';

4.5.6 Consultar los usuarios creados en MySQL

Los usuarios de MySQL se almacenan en la tabla mysql.user. La clave primaria de esta tabla esta formada
por los valores user y host, de modo que cada fila vendra identificada por un nombre de usuario y el host
desde el que puede conectarse.

La siguiente consulta nos devuelve el listado de usuarios que tenemos en MySQL y desde qué host pueden
conectarse:

SELECT user,host FROM mysql.user;

En nuestra caso la consulta anterior devuelve el siguiente resultado:

o B +
| user | host |
o o —— +
| root | % |
| root | localhost |
| debian-sys-maint | localhost |
| phpmyadmin | localhost |
| mysgl.session | localhost |
| mysql.sys | localhost |
o B ettt +

También podemos consultar qué permisos especificos tiene un determinado usuario. La siguiente consulta nos
devuelve los permisos que tiene el usuario root:

SHOW GRANTS FOR root;

e +
| Grants for root@%

e +
| GRANT ALL PRIVILEGES ON *.* TO 'root'@'%' |
e +
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