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Creacion de una instancia EC2 en AWS

Paso 1. Iniciamos el laboratorio

Desde el curso de AWS Academy iniciamos el laboratorio pulsando en Start Lab y esperamos
a que el icono que aparece junto al texto de AWS se ponga de color verde.

® © ® B LearnerLab - Foundational e x 4

< c

i Apps -

& awsacademy.instructure.com/courses/10100/modules/items/909366

5]

github.

Have | been pwne... - Con...

(-]
B Y OMP

Reading List

— ALLFv1-10100 > Modules > Learner Lab Foundation Services > Learner Lab - Foundational Services

® AWS 05:49 » Start Lab M End Lab i AWS Details i Readme O Reset x
Home
Used $0 of $100, Nov, 2021
Account Modules
& Discussions r

Dashboard

Courses

C

&b

Inbox

Q)

History

9

Learner Lab

Foundation
al Level

Environment Overview
Environment Navigation
Access the AWS
Management Console
Region restriction
Service usage and other

restrictions

Using the terminal in the
browser
Rur

nning AWS CLI commands

Resetting the test student will clear all history for this student,
allowing you to view the course as a brand new student.

63 You are currently logged into Student View
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Paso 2. Accedemos a la consola de administracion de AWS

Al pulsar sobre el texto de AWS se nos abrird una nueva pestafia con la consola de
administracion de los servicios de AWS.

Desde la consola seleccionamos el servicio de EC2.

® © ® @ awsManagementConsole X + (-]
C @& console.aws.amazon.com/console/home?region=us-east-1# BV R
i1 Apps ‘- Have | been pwne... -Con.. @ github.... Reading List

aws Services ¥ Q k pre [Option+S] 4\ voclabs/user1690903=Test_Student @ 6171-1699-7141 ¥  N.Virginia ¥  Support ¥

AWS Management Console

AWS services Stay connected to your AWS resources
on-the-go

v - N
Recently visited services (F=] AWS Console Mobile App now supports four
{oF EC2 additional regions. Download the AWS

== Console Mobile App to your iOS or Android
mobile device. Learn more [4

> All services

Explore AWS

Build a solution
Get started with simple wizards and automated workflows. ) i .
AWS Machine Learning Training

Choose from courses that cover the entire machine

Launch a virtual machine Build a web app learning pipeline. Learn more » [4
With EC2 With Elastic Beanstalk
2-3 minutes 6 minutes

Join the Graviton Challenge

(\5 Move your workloads to Graviton2 and save money
| % while getting a better perfomance in EC2.

Learn more » [4

Feedback  English (US) ¥ o s affiliates. A Privacy Policy ~ Termsof Use  Cookie preferences
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Paso 3. Buscamos el boton “Launch Instance” para crear una instancia EC2

La forma mas rapida de crear una instancia EC2 es hacerlo a través del botén “Launch
Instance” que nos aparece en el dashboard del servicio EC2.

eoce Dashboard | EC2 Managemen' X 4+ “

< C @ us-east-1.console.aws.amazon.com/ec2/home?region=us-east-1#Home: h % B Y RO :

B9 Seguridad B3 English E3 Institsto B Tesis @ eBiblio Andalucia...

Services | Q k5 N. Virginia v voclabs/user2151141=Test_Student @ 2730-7747-7141 ¥

@ Elastic Container Service 8] EC2 @l vpc [ Elastic Beanstalk

Instances (running) 3 Dedicated Hosts 0
@ New EC2 Experience X Default VPC [
Tell us whs u think
e Elastic IPs 4 Instances 3 Vpc-00cfB8c3f594cf609
EC2 Dashboard Settings
Key pairs 1 Load balancers 0 .
EC2 Global View e EBS encryption
Events Placement groups 0  Security groups 16 Zones
Tags EC2 Serial Console
Snapshots 0  Volumes 3
Limits Default credit specification
Console experiments
Vv Instances @ Easily size, configure, and deploy Microsoft SQL Server Always On X
Instances availability groups on AWS using the AWS Launch Wizard for SQL Server.
Instance Types Learn more
vP! Explore AWS
Launch Templates
Spot Requests N
. . Save up to 90% on EC2 with Spot
covinge 1 Launch instance Service health ve up S
avings Plans To get started, launch an Amazon EC2 Instances
Reserved Instances instance, which is a virtual server in the cloud. Optimize price-performance by
Dedicated Host = [< ining EC2 purchase options in a
edicated Hosts | AWS Health Dashboard [4 single EC2 ASG. Learn more [4

Scheduled Instances Launch instance v
Capacity Reservations Region 10 Things You Can Do Today to
Reduce AWS Costs

US East (N. Virginia)
v Images Explore how to effectively manage your

Feedback Unified Settings © 2022, Amazon Web Services, Inc. or its affiliates. Privacy Terms  Cookie preferences

José Juan Sanchez Hernandez 5



IES Celia Vinas Curso 2022/2023

Paso 4. Le asignamos un nombre a la instancia EC2 que vamos a crear

En este paso podemos asignarle un nombre a la instancia EC2 y afadirle etiquetas con
metadatos, que estard formadas por pares clave-valor. Estas etiquetas nos van a permitir
organizar o filtrar las instancias.

No es obligatorio asignarle un nombre, pero se recomienda hacerlo para poder identificar con
facilidad a la instancia.

eoce Launch an instance | EC2Man- X =+ v

&« C @& us-east-1.console.aws.amazon.com/ec2/home?region=us-east-1#Launchinstances: h % & Y » 0O ‘a :

Seguridad English Instituto Tesis @ eBiblio Andalucia...

aws 852 Services | Q Search for services, features, blogs, docs, and more  [Option+S] ) aN (0} N. Virginia v voclabs/user2151141=Test_Student @ 2730-7747-7141 ¥

@ Elastic Container Service B EC2 @' vPc @ Elastic Beanstalk

EC2 ) Instances » Launch an instance

Launch an instance .

Amazon EC2 allows you to create virtual machines, or instances, that run on the AWS Cloud. Quickly get started by following
the simple steps below.

Name and tags info

Name

e.g. My Web Server Add additional tags

v Application and OS |

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to
launch your instance. Search or Browse for AMIs if you don't see what you are looking for below

(A Machine | ) Info

9 g

Q Search our full catalog including 1000s of application and OS images

Feedback  Looking for langua ? Find it in the new Unified Settings [ © 2022, Amazon Web Services, Inc. or its affiliates. ~ Privacy ~ Terms  Cookie preferences
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Paso 5. Seleccionamos la AMI y la arquitectura de la instancia EC2

En este paso tenemos que seleccionar la AMI (Amazon Machine Image) y la arquitectura (x86
o Arm), que vamos a utilizar en la instancia EC2.

En este ejemplo vamos a seleccionar la imagen Ubuntu Server 22.04 LTS (HVM), SSD Volume
Type, y la arquitectura 64 bits (x86).

eo0ce Launch an instance | EC2Man- X 4

€ C @ us-east-1.console.aws.amazon.com/ec2/home?region=us-east-1#Launchinstances:

B9 seguridad English Instituto Tesis @ eBiblio Andalucia...

aws

52 Services | Q

@ Elastic Container Service @] EC2 4 vPC [ Elastic Beanstalk

Recents Quick Start
Amazon macos Ubuntu
Linux
aws E ubuntu®
.Mac.

Amazon Machine Image (AMI)

Description

Architecture AMIID

64-bit (x86) v ami-08c40ec9ead489470

v Application and OS Images (Amazon Machine Image) info

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to
launch your instance. Search or Browse for AMIs if you don't see what you are looking for below

Q Search our full catalog including 1000s of application and OS images

Windows Red Hat H

B" Microsoft || @ RedHat

Ubuntu Server 22.04 LTS (HVM), SSD Volume Type
ami-08c40ec9ead489470 (64-bit (x86)) / ami-0f69dd1d0d03ad669 (64-bit (Arm))
Virtualization: hvm  ENA enabled: true  Root device type: ebs

Canonical, Ubuntu, 22.04 LTS, amd64 jammy image build on 2022-09-12

Feedback Unified Settings [4

Verified provider

pay (0] N. Virginia v voclabs/user2151141=Test_Student @ 2730-7747-7141 v

Q

Browse more AMIs

Including AMis from
AWS, Marketplace and
the Community

Free tier eligible

v Summary

Number of instances Info

1

Software Image (AMI)

Canonical, Ubuntu, 22.04 LTS, ...read more
ami-08c40ec9ead489470

Virtual server type (instance type)

t2.micro

Firewall (security group)

New security group

Storage (volumes)
1 volume(s) - 8 GiB

@ Free tier: In your first year includes 750 X
hours of t2.micro (or t3.micro in the
navailable)

©2022, Amazon Web Services, Inc. o its affiliates.  Privacy  Ter

Regions in which t2.micre

Cookie preferences
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Seleccionamos que vamos a crear una instancia de tipo t2.micro. que cuenta con 1 vCPU y 1
GiB de RAM.

[ JCN
<

B9 Seguridad B English E3 Institito B3 Tesis

Elastic Container Service

Feedback

Launch an instance | EC2 Man X +

C @ us-east-1.console.aws.amazon.com/ec2/home?region=us-east-1#Launchinstances:

@ eBiblio Andalucia...

B 4 O

@ec2 4l vec [ Elastic Beanstalk

v Instance type info

Instance type

t2.micro Free tier eligible
Family:t2  1vCPU 1 GIB Memory v
On-Demand Linux pricing: 0.0116 USD per Hour

On-Demand Windows pricing: 0.0162 USD per Hour

Compare instance types

v Key pair (login) info
You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch
the instance.

Key pair name - required

v C Create new key pair

N. Virginia v voclabs/user2151141=Test_Student @ 2730-7747-7141 v

v Summary

Number of instances Info

1

Software Image (AMI)

Canonical, Ubuntu, 22.04 LTS, ...read more
ami-08c40ec9ead489470

Virtual server type (instance type)

t2.micro

Firewall (security group)
New security group

Storage (volumes)
1 (s) - 8 GiB

v Network settings info

Network Info
vpc-00cf88c3f594cf609

Subnet Info

No preference (Default subnet in any availability zone)

it in the new Unified Settings [

José Juan Sanchez Hernandez

© 2022, Amazon Web Services, Inc. or its affiliates. Privacy  Terms

@ Free tier: In your first year includes 750 X
hours of t2micro (or t3.micro in the
R unavailable)

Launch instance

which t2.mi

Cancel

Cookie preferences
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Paso 7. Seleccionamos la clave publica SSH que le vamos a inyectar a la instancia EC2

En este paso tenemos que seleccionar la clave publica SSH que le vamos a inyectar a la
instancia EC2.

Aqui podemos generar un par de claves SSH o podemos utilizar las claves SSH que ya estan
creadas y asociadas a nuestra cuenta de usuario en la plataforma AWS Learner Lab.

En este ejemplo vamos a utilizar la clave publica vockey que esta asociada a nuestra cuenta
de usuario en la plataforma AWS Learner Lab. La clave privada la descargaremos mas adelante
desde la plataforma, para poder conectarnos por SSH con la instancia EC2.

e0e Launch an instance | EC2Man X 4+ v
< C @ us-east-1.console.aws.amazon.com/ec2/home?region=us-east-1#Launchinstances: h % & Y s 0O la H
Seguridad English Instituto Tesis @ eBiblio Andalucfa...

aws i1t Services | Q Search for services Option+S] L ® N. Virginia ¥ voclabs/user2151141=Test_Student @ 2730-7747-7141 ¥

@ Elastic Container Service 8 EC2 & vPc [ Elastic Beanstalk

v Key pair (login) info

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the
instance.

Key pair name - required

vockey v C Create new key pair

v Network settings info

Network Info

vpc-00cf88c3f594cf609

Subnet Info

No preference (Default subnet in any availability zone)
Auto-assign public IP info

Enable

Firewall (security groups) Info
A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your instance

Create security group () Select existing security group

Feedback  Looking for languag ? Find it in the new Unified Settings [ © 2022, Amazon Web Services, Inc. or its affiliates. ~ Privacy ~ Terms  Cookie preferences

José Juan Sanchez Hernandez 9



IES Celia Vinas Curso 2022/2023

Paso 8. Configuramos la red y los grupos de seguridad

En este paso podemos configurar la red VPC (Virtual Private Cloud) donde se va a crear la
instancia, la subred, etc. En esta practica no vamos a modificar ninguno de estos parametros,
vamos a utilizar los que aparecen por defecto.

En este paso tenemos que configurar las reglas del grupo de seguridad. Podemos crear un
nuevo grupo de seguridad o utilizar uno existente.

En este ejemplo vamos a crear un nuevo grupo de seguridad y vamos a utilizar tres reglas para
permitir trafico SSH, HTTP y HTTPS.

= SSH. Protocolo: TCP. Puerto: 22. Origen: 0.0.0.0/0
= HTTP. Protocolo: TCP. Puerto: 80. Origen: 0.0.0.0/0
= HTTPS. Protocolo: TCP. Puerto: 443. Origen: 0.0.0.0/0

e0e Launch an instance | EC2Man X =+ v

<& C @ us-east-1.console.aws.amazon.com/ec2/home?region=us-east-1#Launchinstances: Qa f % & Y » 0O La H

B9 segurided B English E3 Institsto B Tesis @ eBiblio Andalucia...

I8 services : = ’ ] N.Virginia ¥ voclabs/user2151141=Test_Student @ 2730-7747-7141 ¥
sl m rgl

@ Elastic Container Service @1 EC2 4] vPC @ Elastic Beanstalk
= v Network settings info ®
v Summary

Network Info

vpc-00cf88c3f594cf609

Number of instances Info

B
Subnet Info

No preference (Default subnet in any availability zone)
Software Image (AMI)

Auto-assign public IP Info Canonical, Ubuntu, 22.04 LTS, ...read more

Enable ami-08c40ec9ead489470
Firewall (security groups) Info Virtual server type (instance type)
A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your 5
instance t2.micro
O Create security group _) Select existing security group Firewall (security group)

New security group
We'll create a new security group called launch-wizard-13' with the following rules:
Storage (volumes)

Allow SSH traffic from 1 volume(s) - 8 GiB

Anywhere
Helps you connect to your instance 0.0.0.0/0 v
Allow HTTPs traffic from the internet @ Free tier:in your first year includes 750 X
To set up an endpoint, for example when creating a web server hours of t2.micro (or t3.micro in the

Allow HTTP traffic from the internet
To set up an endpoint, for example when creating a web server

Cancel Launch instance
A Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting X

Secuvitx arouE rules to allow access from known IP addresses onlx.

new Unified Settings [ © 2022, Amazon Web Services, Inc. or its affiliates.

Regions in which t2.micro is unavailable)

Terms  Cookie preferences

Feedback Privacy
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Paso 9. Afladimos el almacenamiento que utilizara la instancia

En este paso configuramos cudl serd el almacenamiento que utilizara la instancia EC2 que
estamos creando.

En este ejemplo no vamos a modificar ninguno de los parametros que aparecen por defecto
y utilizaremos un disco SSD de 8 GB.

eoce Launch an instance | EC2Man X =+ v

< C @ us-east-1.console.aws.amazon.com/ec2/home?region=us-east-T#Launchinstances: h % B VMO :

Seguridad English Instituto Tesis @ eBiblio Andalucia...

aws 5% Services | Q S : g i [Op 1 3 AN (6] N. Virginia ¥ voclabs/user2151141=Test_Student @ 2730-7747-7141 ¥

@ Elastic Container Service 8] EC2 &l vpc [ Elastic Beanstalk

v Configure storage info Advanced
1x 8 GiB | gp2 ¥ | Root volume (Not encrypted)
@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage X

Add new volume I

The selected AMI contains more instance store volumes than the instance allows. Only the first 0 instance store volumes
from the AMI will be accessible from the instance

0 x File systems Edit

v Advanced details info

Purchasing option Info
[_] Request Spot Instances

Request Spot Instances at the Spot price, capped at the On-Demand price

Feedback  Looking for lan: ? Find it in the new Unified Settings [ © 2022, Amazon Web Services, Inc. or its affiliates.  Privacy ~ Terms  Cookie preferences
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Paso 10. Detalles avanzados

En este paso podemos configurar algunos detalles avanzados de la instancia. Por ejemplo, en
el campo User data podemos indicar comandos o un script que se ejecutara cuando se inicie

la instancia. Esta opcion nos permite preparar nuestra instancia para que se inicie
automaticamente con el estado deseado.

eoce Launch an instance | EC2Man X 4+

< C @ us-east-1.console.aws.amazon.com/ec2/home?region=us-east-T#Launchinstances: h % B Y RO :
B9 sequridad English Instituto Tesis @ eBiblio Andalucia...
aﬂi 1% Services Q Search for N. Virginia ¥ voclabs/user2151141=Test_Student @ 2730-7747-7141 ¥

@ Etastic Container Service 8] EC2 &l vpc [ Elastic Beanstalk
elec

User data X
Allow tags in metadata info

Select Specify user data to provide
commands or a command script to
User data Info run when you launch your instance.
Input is base64 encoded when you
launch your instance unless you
select the User data has already
been base64 encoded check box.

Learn more 2
User data for Linux

User data for Windows

["] User data has already been base64 encoded

Looking for lan, ? Find it in the new Unified Settings [7]

© 2022, Amazon Web Services, Inc. or its affiliates. Privacy  Terms

Cookie preferences
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Paso 11. Revisamos la configuracion seleccionada

En este paso podemos revisar la configuracién seleccionada y seleccionar el nimero de
instancias que queremos crear.

Para crear la instancia pinche sobre el botén Lanuch Instance.

eo0ce Launch an instance | EC2Man- X 4

< ] @ us-east-1.console.aws.amazon.com/ec2/home?region=us-east-1#Launchinstances:

B9 seguridad English Instituto Tesis @ eBiblio Andalucia...

N. Virginia ¥ voclabs/user2151141=Test_Student @ 2730-7747-7141 v

@ Etastic Container Service 8] EC2 &l vpc [ Elastic Beanstalk

v Summary User data X

Number of instances info Specify user data to provide
commands or a command script to
1 run when you launch your instance.
Input is base64 encoded when you
launch your instance unless you
t2.micro select the User data has already
been base64 encoded check box.

Virtual server type (instance type)

Firewall (security group)
New security group

Learn more 2
storage (volumes) User data for Linux
1 volume(s) - 8 GiB

User data for Windows

@ Free tier: In your first year includes 750 hours of t2.micro (or t3.micro in the Regions in which t2.micro is unavailable) X
instance usage on free tier AMIs per month, 30 GiB of EBS storage, 2 million 10s, 1 GB of snapshots, and 100 GB of
bandwidth to the internet.

Cancel m |

Feedback Unified Settings| © 2022, Amazon Web Services, Inc. or its affiliates. Privacy Terms  Cookie preferences

José Juan Sanchez Hernandez 13
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Paso 12. Estado de la instancia

En este paso nos aparece un mensaje indicando que la instancia se esta creando. Vamos a
pinchar sobre el identificador de la instancia que aparece en el cuadro de color verde.

° Launch instance wizard | EC2 ' X =+ o
< C & console.aws.amazon.com/ec2/v2/home?region=us-east-1#LaunchinstanceWizard:ami=ami-058ce12ad1cf79908 % & YV N La :
i Apps ‘- Havelbeen pwne... -Con.. @ github.

Reading List

Services ( £\ voclabs/user169090: st_Student @ 6171-1699-7141 ¥ N. Virginia ¥ Support ¥

Launch Status

@ Your instances are now launching
The following instance launches have been initiated: i-00bSa4e23df2d98c5  View launch log

© Get notified of estimated charges
Create billing alerts to get an email notification when estimated charges on your AWS bill exceed an amount you define (for example, if you exceed the free usage tier).

How to connect to your instances

Your instances are launching, and it may take a few minutes until they are in the running state, when they will be ready for you to use. Usage hours on your new instances will start inmediately
and continue to accrue until you stop or terminate your instances.

Click View Instances to monitor your instances' status. Once your instances are in the running state, you can connect to them from the Instances screen. Find out how to connect to your
instances.

v Here are some helpful resources to get you started

« How to connect to your Linux instance « Amazon EC2: User Guide

« Learn about AWS Free Usage Tier « Amazon EC2: Discussion Forum

While your instances are launching you can also

« Create status check alarms to be notified when these instances fail status checks. (Additional charges may apply)
« Create and attach additional EBS volumes (Additional charges may apply)

- Mannnna an

Privacy Policy ~ TermsofUse  Cookie preferences
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Paso 13. Consultamos el estado de la instancia desde la consola de administracion

Cuando pasen unos segundos le aparecerd en la consola la instancia que acaba de crear.
Cuando la instancia muestre que estd en estado Running es que estd preparada para

conectarnos a ella.

eoce Instances | EC2 Management ¢ X 4
<« > C @& console.aws.amazon.com/ec2/v2/home?region=us-east-1#Instances:search=i-00b9a4e23df2d98c5
i Apps ‘- Have | been pwne... -Con.. @ github....

a_W‘S Services ¥ (o}

(P New EC2 Experience X

Learn more

Instances (1/1) info

Q
EC2 Dashboard

£ voclabs/user1690903=Test_Student @ 6171-1699-7141 ¥

EC2 Global View I search: i-00b9ade23df2d98c5 X \

| Clear filters ‘

w &Y NP

N. Virginia ¥

Reading List

Support ¥

I Connect H Instance state v H Actions v |-
1 @

Events Name v Instance ID Instance state v Instance type ¥ Status check Alarm status
Tags — i-00b9ad4e23df2d98¢c5 © Runmning @Q t2.micro @ Initializing Noalarms +
Limits

¥ Instances
Instances

Instance Types
Launch Templates
Spot Requests
Savings Plans
Reserved Instances
Dedicated Hosts
Scheduled Instances

Capacity Reservations
v Images
AMiIs

v Elastic Block Store Instance: i-00b9a4e23df2d98¢c5
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Como conectarnos a una instancia EC2 por SSH desde Linux

Paso 1. Seleccionamos la instancia y pinchamos sobre Connect

Cuando la instancia aparezca en estado Running marcaremos el checkbox que aparece al
inicio de la linea y luego pincharemos sobre el texto Connect.

[} ® Instances | EC2 Management X + (]

& > C @& console.aws.amazon.com/ec2/v2/home?region=us-east-1#Instances:search=i-00b9a4e23df2d98c5 * B Y N ‘a H

I Apps ‘-~ Have | been pwne... -Con.. @ github.... Reading List

aws Services ¥ Q. Search for services, feat ark ce prc [Option+S] 4\ voclabs/user1690903=Test_Student @ 6171-1699-7141 ¥  N.Virginia ¥  Support ¥

D New EC2 Experience X Instances (1/1) info | Connect I ‘ Instance state ¥ ‘ l Actions ¥ | -
1 @

Learn more
Q
EC2 Dashboard

EC2 Global View | search: i-00b9ade23df2d98c5 X ‘ | Clear filters ‘

Events Name v Instance ID Instance state v Instance type ¥ Status check Alarm status

Tags o i-00b9ade23df2d98c5 © Runmning @QQ t2.micro @ Initializing No alarms +
Limits

4

Instances

Instances

Instance Types
Launch Templates
Spot Requests
Savings Plans
Reserved Instances
Dedicated Hosts
Scheduled Instances

Capacity Reservations

¥ Images
AMIs

Instance: i-00b9a4e23df2d98¢c5 A

V¥ Elastic Block Store

Feedback English (US) ¥ © 2 Privacy Policy Terms of Use Cookie preferences
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Paso 2. Obtener el comando para conectarnos desde un cliente SSH en Linux
En este paso nos aparece como podemos conectarnos a la instancia que acabamos de crear.

Vamos a seleccionar la opcién SSH client, y vamos a leer los pasos que tenemos que realizar
para conectarnos a la instancia.

El comando que tenemos que utilizar para conectarnos a la instancia lo podemos copiar en
este paso. En el comando aparece el nombre del archivo .pem de la clave privada, el nombre

del usuario y el nombre DNS publico de la instancia.

Ejemplo:

$ ssh -i "vockey.pem" ubuntu@ec2-54-224-67-209.compute-1.amazonaws.com

[ ] Connect toinstance | EC2 Mar X =+ o
& Cc & console.aws.amazon.com/ec2/v2/home?region=us-east-1#ConnectTolnstance:instanceld=i-00b9ad4e23df2d98c5 * & Y N la :
#I Apps ;- Havelbeenpwne.. [ - Con.. ithub.... Reading List

Services ¥ S re [Option+S] 4\ voclabs/user1690903=Test_Student @ 6171-1699-7141 ¥  N.Virginia ¥  Support ¥

EC2 Instances i-00b9ade23df2d98c5 Connect to instance

Connect to instance info
Connect to your instance i-00b9a4e23df2d98¢5 using any of these options

EC2 Instance Connect Session Manager SSH client EC2 Serial Console

Instance ID

[ i-00b9ade23df2d98c5

1. Open an SSH client.

2. Locate your private key file. The key used to launch this instance is vockey.pem

3. Run this command, if necessary, to ensure your key is not publicly viewable.
[ chmod 400 vockey.pem

4. Connect to your instance using its Public DNS:

~ 4-67-209.compute-1.amazonaws.com
@ Command copied

ssh -i "vockey.pem” ubuntu@ec2-54-224-67-209.compute-1.amazonaws.com

@ Note: In most cases, the guessed user name is correct. However, read your AMI usage instructions to check if
the AMI owner has changed the default AMI user name.

Feedback  English (US) ¥ © 2008 - 2021, Amazo Inc. or its affiliates. A Privacy Policy ~ Termsof Use  Cookie preferences
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Paso 3. Descargamos la clave privada .PEM desde el Learner Lab

Para descargar la clave tiene que pinchar sobre el texto AWS Details y le aparecera en la parte
derecha la posibilidad de descargar la clave como un archivo .PEM o .PPK.

En Linux utilizaremos la clave .PEM y en Windows, si utilizamos el cliente PuTTY utilizaremos
la clave .PPK.

Cuando descargue la clave se descargara como labuser.pem o labuser.ppk.

® © ® B LearnerLab - Foundational e x 4

(-]
& C @& awsacademy.instructure.com/courses/10100/modules/items/909366 * Bk VYV N ‘a H
i Apps ‘- Have | been pwne... Novedades - Con.. @ https://api.github.... Reading List
aws — ALLFv1-10100 > Modules > Learner Lab Foundation Services > Learner Lab - Foundational Services
AWS 05:53 » Start Lab M End Lab i AWS Details i Readme O Reset x
l Home
Used $0 of $100, Nov, 2021
Account Modules
& Discussions Clost
Dashboard Cloud Access
AWS CLI: ~ Show
Courses Cloud Labs
Remaining session time: 05:52:48(353
minutes)
Calendar Session started at: 2021-11-
@ 03T715:23:59-0700

Sessionto end at: 2021-11-

Inbox 03T21:23:59-0700

S

Accumulated lab time: 00:07:12 (8
History

minutes)
@ No running instance
SSH key ~ Show Download PEM

Download PPK

AWS SSO  Download URL

AWSAccountld 617116997141

Region us-east-1

. . Resetting the test student will clear all history for this student, .
63 You are currently logged into Student View T T T e A Reset Student Leave Student View
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Paso 4. Conectarnos por SSH desde Linux

Cuando descargue la clave privada labuser.pem guardela en un directorio y desde alli
realice los siguientes pasos.

= Renombre el archivo labuser.pem como vockey.pem

S mv labuser.pem vockey.pem

= |MPORTANTE: Cambie los permisos el archivo para que solo el propietario tenga
permisos de lectura.

$ chmod 400 vockey.pem

* Ejecute el comando que copid en el paso 2 para conectarse por SSH a la instancia EC2
desde un terminal de Linux. El comando sera parecido al este, pero el nombre DNS de la
instancia serd diferente.

S ssh -i "vockey.pem" ubuntu@ec2-54-224-67-209.compute-1.amazonaws.com
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Como conectarnos a una instancia EC2 por SSH desde Windows

Paso 1. Descargamos la clave privada .PPK desde el Learner Lab

Para descargar la clave tiene que pinchar sobre el texto AWS Details y le aparecera en la parte
derecha la posibilidad de descargar la clave como un archivo .PEM o .PPK.

En nuestro caso vamos a utilizar la aplicacion PuTTY para Windows, por lo tanto,
necesitaremos descargar la clave .PPK.

Cuando descargue la clave se descargara como labuser.ppk.

® © ® B LcarnerLab - Foundational e X 4 (-}
< C & awsacademy.instructure.com/courses/10100/modules/items/909366 * B Y »P
it Apps ‘- Have |l been pwne... Novedades - Con.. @ https://api.github.... Reading List
aws =— ALLFv1-10100 » Modules > Learner Lab Foundation Services > Learner Lab - Foundational Services
AWS 05:53 P Startleb  MENdLab i AWSDetails i Readme OReset R
! Home
Used $0 of $100, Nov, 2021
Account Modules
i) Discussions i
Dashboard Cloud Access
AWS CLI: ~ Show
Courses Cloud Labs
Remaining session time: 05:52:48(353
minutes)
Calendar

63 You are currently logged into Student View

José Juan Sanchez Hernandez

Session started at: 2021-11-
03T15:23:59-0700

Session toend at: 2021-11-
03721:23:59-0700

Accumulated lab time: 00:07:12 (8
minutes)

No running instance

SSH key — Show Download PEM

Download PPK

AWS SSO  Download URL
AWSAccountld 617116997141
Region us-east-1

Resetting the test student will clear all history for this student,

allowing you to view the course as a brand new student. Reset Student

Leave Student View
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Paso 2. Descarga e instalacion de la aplicacion PuTTY

En primer lugar, vamos a descargar e instalar la aplicacion PuTTY, que es un cliente SSH para
Windows. Puede descargar la aplicacion desde la pagina web oficial:

= https://www.putty.org

Paso 3. Configuracion de PUTTY para conectar con la instancia

En el panel Category de la izquierda, seleccionamos Session y rellenamos los siguientes
campos.

= Hostnhame
Aqui pondremos la direccion IP publica de la instancia o el nombre DNS publico de la
instancia. También podemos incluir el nombre del usuario con el que nos vamos a

conectar, siguiendo la siguiente sintaxis:
usuario@nombre-dns-publico-instancia

Por ejemplo:
ubuntu@ec2-54-224-67-209.compute-1.amazonaws.com

= Port
Compruebe que utiliza el puerto 22.

= Connection type
Compruebe que utiliza SSH.

#R PuTTY Configuration ? X
Category:
[=]- Session » Basic options for your PuTTY session
. Logging Specify the destination you want to connect to
[=)- Terminal
- Keyboard Host Name (or IP address) Port
... Bell |ubumu@e02-52-207-220141 .compute-1| l22
- Features Connection type:
&~ Window @ssH  OSeial OOther: |Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
- Translation Saved Sessions
[+- Selection l
- Colours
(=)~ Connection Default Settings Load
- Data
- Proxy Save
(- SSH
- Serial Delete
- Telnet
- Rlogin
-~ SUPDUP Close window on exit:
(O Aways (ONever (@ Onlyon clean exit
About Help Open Cancel
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Paso 4. (Opcional) Configuracion del keepalive en PuTTY

Este paso es opcional, solo lo vamos a realizar si queremos configurar PUuTTY para que permita

tener una conexién activa con la instancia durante un largo periodo de inactividad.

Lo que haremos sera configurar el cliente PuTTY para que envie un paquete de keepalive a la

instancia cada 30 segundos.

En el panel Category de la izquierda, seleccionamos Connection y en la opcidon Seconds
between keepalives escribirmos el valor 30.

@ PuTTY Configuration

Category:
=- S_ession

= Window

- Appearance
- Behaviour
- Translation
+- Selection
- Colours

- Connection

- Data

- Proxy

+- SSH

- Serial

- Telnet

- Rlogin

- SUPDUP

|

About Help

José Juan Sanchez Hernandez

Options controlling the connection

Sending of null packets to keep session active

Seconds between keepalives (0 to tum off)

Lowdevel TCP connection options
Disable Nagle's algorithm (TCP_NODELAY option)
[] Enable TCP keepalives (SO_KEEPALIVE option)

Intemet protocol version

@ Auto O IPv4 OIPvé

Logical name of remote host
Logical name of remote host (e.g. for SSH key lookup):

en Cancel

&
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En el panel Category de la izquierda, seleccionamos Connection y dentro de esta opcion
seleccionamos SSH = Auth.

Seleccione Browse y busque la clave privada labuser.ppk que se ha descargado del Learner

Lab de AWS.

José Juan Sanchez Hernandez

#R PuTTY Configuration ? X
Category:
E] Window A ’ Options controlling SSH authentication ‘
¢ i Appearance
... Behaviour Display pre-authentication banner (SSH-2 only)
,,,,, Translation [] Bypass authentication entirely (SSH-2 only)
~ Selection [] Disconnect if authentication succeeds trivially
:... Colours
&- Connection Authentication methods
. Data Attempt authentication using Pageant
- Proxy (] Attempt TIS or CryptoCard auth (SSH-1)
= SSH Attempt "keyboard-interactive" auth (SSH-2)
:j?; keys Authentication parameters
. Cipher [] Allow agent forwarding
=- Auth [] Allow attempted changes of usemame in SSH-2
- GSSAPI Private key file for authentication:
ILY |Z:\Users\profesor\Desktop\labsuser.ppk Browse...
- Tunnels
- Bugs
- More bugs
- Serial v
< >
About Help Cancel
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Paso 6. (Opcional) Guardar la sesion de PuTTY

En el panel Category de la izquierda, seleccionamos Session y dentro de esta opcidon podemos
guardar los datos que hemos configurado para la sesién en el campo de texto Saved Sessions.

En este caso hemos guardado la sesién con el nombre de AWS para que la proxima vez que
gueramos conectar con la instancia no tengamos que volver a introducir todos los
pardmetros.

#R PuTTY Configuration ? X
Category:
B- Session A ’ Basic options for your PuTTY session ‘
& Ter Fog]ging Specify the destination you want to connect to
??HKI::boa d Host Name (or IP address) Port
- Bel |ubuntu@ec2-52-207-220-141.compute-1| 22 |
- Features Connection type:
& Window @SSH (O Sedal (O Other: | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
i Translation Saved Sessions
[+ Selection | AWS l
- Colours
[=- Connection Default Settings Load
- Data
- Proxy Save
[=-SSH
Kex Delete
- Host keys
- Cipher
- Auth Close window on exit:
- TTY OAways (ONever (@ Only on clean exit
L X1 v
box || e
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Como copiar archivos de nuestra maquina a la instancia EC2
desde Linux y macOS con el comando scp

Paso 1. Copiamos el contenido de nuestra maquina con el comando scp

Una vez que nos hemos situado dentro del directorio, ejecutaremos el comando scp con los
siguientes parametros.

Sintaxis

$ scp -i <CLAVE PRIVADA> \
-r <RUTA ARCHIVOS EN ORIGEN> \
<USUARIO>Q<IP INSTANCIA EC2>:<RUTA ARCHIVOS EN DESTINO>

Vamos a explicar cada uno de los parametros que tenemos que utilizar en el comando.

= i
Se utiliza para indicar la clave privada que vamos a utilizar.

= CLAVE PRIVADA
Serd la clave privada que hemos descargado del Learner Lab de AWS Academy. En
nuestro caso sera vockey.pem

Nota: Tendra que indicar la ruta completa donde se encuentra la clave privada. En este
ejemplo vamos a ejecutar el comando dentro del mismo directorio donde se
encuentra la clave privada.

= -r
Se utiliza para copiar un directorio completo.

= RUTA ARCHIVOS EN ORIGEN
Indica la ruta de los archivos de nuestra maquina local que queremos copiar en la
maquina remota. Por ejemplo, /home/josejuan/lenguaje de marcas

= USUARIO
Nombre de usuario con el que nos vamos a conectar a la instancia. Si hemos utilizado
la AMI Cloud9Ubuntu, el usuario que tenemos que utilizar para conectarnos es
ubuntu.

= IP INSTANCIA EC2
Aqui tenemos que indicar la direccidn IP publica de la instancia EC2 o el nombre DNS
publico. Por ejemplo, en mi caso podria utilizar alguno de estos dos valores:
e |PPublica:54.224.67.209
e Nombre DNS: ec2-54-224-67-209.compute-1.amazonaws.com

= RUTA ARCHIVOS EN DESTINO
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Indica la ruta destino donde se copiaran los archivos en la maquina remota. En este
ejemplo utilizaremos como ruta destino el directorio /home/ubuntu, que es un
directorio donde el usuario ubuntu tiene permisos para poder crear archivos.
Ejemplo
A continuacidn, se muestra un comando de ejemplo donde vamos a copiar todos los archivos

del directorio /home/josejuan/lenguaje de marcas/ de nuestra mdquina local, al
directorio /home /ubuntu de la instancia EC2.

$ scp -1 vockey.pem \
-r /home/josejuan/lenguaje de marcas \
ubuntu@ec2-54-224-67-209.compute-1.amazonaws.com: /home/ubuntu

Nota: Se ha utilizado la barra invertida o backslash (\) para dividir el comando en multiples
lineas.

Imporante: Tendrd que indicar la ruta completa donde se encuentra la clave privada. En este
ejemplo vamos a ejecutar el comando dentro del mismo directorio donde se encuentra la

clave privada.

Paso 2. Nos conectamos a la instancia por SSH

Ahora nos vamos a conectar a la instancia por SSH para mover los archivos que hemos copiado
en el directorio /home /ubuntu, al directorio /var/www/html, que es el directorio que
utiliza por defecto el servidor web Apache para servir el contenido web.

Ejemplo
$ ssh -i "vockey.pem" ubuntu@ec2-54-224-67-209.compute-1.amazonaws.com
Nota: Tendra que reemplazar el nombre DNS publico por el que tenga su instancia.

Paso 3. Copiamos los archivos de /home/ubuntu al directorio /var/www/html

Una vez que nos hemos conectado a la instancia EC2 vamos a copiar los archivos que hemos
copiado al directorio /home /ubuntu al directorio /var/www/html.

$ sudo cp -R /home/ubuntu/lm/* /var/www/html

IMPORTANTE: Tenemos que ejecutar el comando con sudo para tener privilegios de root.
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Paso 4. Cambiamos los permisos de los archivos que acabamos de copiar

Vamos a cambiar el propietario y el grupo de los archivos que acabamos de copiar al directorio
/var/www/html y le vamos a asignar el usuario www—-data y el grupo www-data, que
son los utiliza el servidor web Apache.

$ sudo chown www-data:www-data /var/www/html -R
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Como copiar archivos de nuestra maquina a la instancia EC2
desde Windows, Linux y macQOS con FileZilla

Paso 1. Descargamos la aplicacion FileZilla
Descargamos la aplicacién FileZilla desde la pagina web oficial.

https://filezilla-project.org/

Paso 2. Configuramos FileZilla

1. Abrimos la aplicacidn FileZilla y seleccionamos File = Site Manager.

2. En el Site Manager pinchamos en el botdn New site para crear una nueva configuracion.
3. Enla pestaiia General seleccionamos el protocolo SFTP — SSH File Transfer Protocol.

4. En el campo Host debemos poner la direccién IP publica de la instancia o el nombre DNS
publico.

5. En el campo Port tenemos que poner el puerto 22.

6. En el desplegable Logon Type tenemos que seleccionar el valor Key file, para indicar que
vamos a realizar la autenticacién mediante un archivo de clave privada.

7. En el campo User indicamos el nombre con el nos vamos a conectar a la instancia, que en
nuestro caso es el usuario ubuntu.

8. En el campo Key file tenemos que indicar el archivo vockey.pem o vockey.ppk que
contiene la clave privada. Podemos hacer uso del botén Browse... para buscar la ruta
donde se encuentra el archivo con la clave.

9. Para conectar pinchamos sobre el botén Connect. Una vez que nos hemos conectado a la

instancia ya podemos iniciar la transferencia de archivos desde nuestra maquina a la
magquina remota.
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