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1 Practica: HTTPS con Let’s Encrypt y Certbot

En esta practica tendremos que realizar la instalacién de la pila LAMP y la configuracion de un certificado
SSL/TLS con Let’s Encrypty Certbot en el servidor web Apache, en unainstancia EC2 de Amazon Web Services
(AWS) con la Gltima versidén de Ubuntu Server.

1.1 Conceptos basicos

1.1.1 ;Qué es HTTPS?

HTTPS (Hyptertext Transfer Protocol Secure) o protocolo seguro de transferencia de hipertexto, es un protocolo
dela capade aplicacién basado en el protocolo HTTP, destinado a la transferencia segura de datos de hipertexto.
(Fuente: Wikipedia)

Para poder habilitar el protocolo HTTPS en un sitio web es necesario obtener un certificado de seguridad. Este
certificado tiene que ser emitido por una autoridad de certificacién (AC). En esta practica vamos a obtener un
certificado para un dominio de la Autoridad de Certificacion Let’s Encrypt.

1.1.2 ;Qué es Let’s Encrypt?

Let’s Encrypt es una autoridad de certificacion que se puso en marcha el 12 de abril de 2016 y que proporciona
certificados X.509 gratuitos para el cifrado de seguridad de nivel de transporte (TLS) a través de un proceso
automatizado disefiado para eliminar el complejo proceso actual de creacién manual, la validacion, firma, ins-
talacién y renovacion de los certificados de sitios web seguros. (Fuente: Wikipedia)

1.1.3 Cémo funciona Let’s Encrypt

Se recomienda la lectura de la seccién Como Funciona Let’s Encrypt de la documentacion oficial.

1.1.4 ;Qué es Certbot?

Para poder obtener un certificado de Let’s Encrypt para un dominio de un sitio web es necesario demostrar que
se tiene control sobre ese dominio. Para realizar esta tarea es necesario utilizar un cliente del protocolo ACME
(Automated Certificate Management Environment). El cliente ACME recomendado para esta tarea es Certbot
porque es facil de usar, tiene soporte para muchos sistemas operativos y dispone de una excelente documen-
tacion.


https://josejuansanchez.org/iaw/practica-01-01/index.html
https://httpd.apache.org
https://aws.amazon.com/es/ec2/
https://aws.amazon.com/es/ec2/
https://ubuntu.com/server
https://es.wikipedia.org/wiki/Protocolo_seguro_de_transferencia_de_hipertexto
https://es.wikipedia.org/wiki/Protocolo_seguro_de_transferencia_de_hipertexto
https://es.wikipedia.org/wiki/Protocolo_seguro_de_transferencia_de_hipertexto
https://letsencrypt.org
https://letsencrypt.org
https://es.wikipedia.org/wiki/X.509
https://es.wikipedia.org/wiki/Seguridad_de_la_capa_de_transporte
https://es.wikipedia.org/wiki/Let%27s_Encrypt
https://letsencrypt.org/es/how-it-works/
https://letsencrypt.org
https://en.wikipedia.org/wiki/Automated_Certificate_Management_Environment
https://en.wikipedia.org/wiki/Automated_Certificate_Management_Environment
https://certbot.eff.org/

Practica: HTTPS con Let’s Encrypt y Certbot Curso 2024/2025

1.2 Tareas a realizar

A continuacion se describen muy brevemente algunas de las tareas que tendra que realizar.

1.2.1 Paso1

Crear una instancia EC2 en Amazon Web Services (AWS).

Cuando esté creando la instancia debera configurar los puertos que estaran abiertos para poder conectarnos
por SSH y para poder acceder por HTTP/HTTPS.

« SSH (22/TCP)
« HTTP (80/TCP)
« HTTPS (443/TCP)

1.2.2 Paso 2

Obtener la direccion IP piblica de su instancia EC2 en AWS.

1.2.3 Paso 3

Realizar la instalacidn y configuracion de un sitio web. Para esta tarea puede hacer uso de los scripts que ha
realizado en las practicas anteriores.

1.2.4 Paso 4

Registrar un nombre de dominio en algin proveedor de nombres de dominio gratuito. Por ejemplo, puede
hacer uso de Freenom o No-IP.

1.2.5 Paso 5

Configurar los registros DNS del proveedor de nombres de dominio para que el nombre de dominio de ha
registrado pueda resolver hacia la direccion IP plblica de su instancia EC2 de AWS.

Si utiliza el proveedor de nombres de dominio Freenom tendrd que acceder desde el panel de control, a la
seccion de sus dominios contratados y una vez alli seleccionar Manage Freenom DNS.

Tendra que afiadir dos registros DNS de tipo A con la direccion IP plblica de su instancia EC2 de AWS. Un registro
estara en blanco para que pueda resolver el nombre de dominio sin las www y el otro registro estara con las www

Ejemplo: En la siguiente imagen se muestra como seria la configuracion de los registros DNS para resolver hacia
la direccién IP 54.236.57.173.
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Modify Records

Name Type TTL Target
A 3600 54.236.56.173
Www A 3600 54.236.56.173

Save Changes

Nota: Tenga en cuenta que unavez que ha realizado los cambios en el DNS habra que esperar hasta que los cam-
bios se propaguen. Puede hacer uso de la utilidad dnschecker.org para comprobar el estado de propagacion
de las DNS.

1.2.6 Paso 6

Instalar y configurar el cliente ACME Certbot en su instancia EC2 de AWS, siguiendo los pasos de la documen-
tacién oficial.

Se recomienda visitar la pagina web oficial de Certbot y utilizar el formulario para indicar el software que vamos
a utilizar (Apache, Ngingx, HAProxy, etc.) y el sistema operativo. Una vez que hemos realizado la seleccion nos
apareceran las instrucciones que tenemos que tenemos que seguir.

Ejemplo: A continuacion se muestran los pasos que se han llevado a cabo para realizar la instalacién y configu-
racién de Certbot en una maquina con el servidor web Apache y el sistema operativo Ubuntu 20.04.

1. Realizamos la instalacion y actualizacién de snapd.

sudo snap install core
sudo snap refresh core

2. Eliminamos si existiese alguna instalacion previa de certbot con apt.

sudo apt remove certbot -y

3. Instalamos el cliente de Certbot con snapd.

sudo snap install --classic certbot

4. Creamos una alias para el comando certbot.

sudo 1ln -fs /snap/bin/certbot /usr/bin/certbot

5. Obtenemos el certificado y configuramos el servidor web Apache.

sudo certbot --apache
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Durante la ejecucién del comando anterior tendremos que contestar algunas preguntas:

« Habra que introducir una direccién de correo electrénico. (Ejemplo: demo@demo. es)

« Aceptar los términos de uso. (Ejemplo: y)

« Nos preguntara si queremos compartir nuestra direccién de correo electrénico con la Electronic Frontier
Foundation. (Ejemplo: n)

« Y finalmente nos preguntara el nombre del dominio, si no lo encuentra en los archivos de configuracion
del servidor web. (Ejemplo: practicahttps.ml)

A continuacién se muestra un ejemplo de cémo es la interaccion durante la ejecucion del comando sudo
certbot --apache.

Saving debug log to /var/log/letsencrypt/letsencrypt.log

Plugins selected: Authenticator apache, Installer apache

Enter email address (used for urgent renewal and security notices)
(Enter 'c' to cancel): demo@demo.es

Please read the Terms of Service at
https://letsencrypt.org/documents/LE-SA-v1.2-November-15-2017.pdf. You must
agree in order to register with the ACME server. Do you agree?

Would you be willing, once your first certificate is successfully issued, to
share your email address with the Electronic Frontier Foundation, a founding
partner of the Let's Encrypt project and the non-profit organization that
develops Certbot? We'd like to send you email about our work encrypting the web

)
EFF news, campaigns, and ways to support digital freedom.

(Y)es/(N)o: n

Account registered.

No names were found in your configuration files. Please enter in your domain

name(s) (comma and/or space separated) (Enter 'c' to cancel): practicahttps.ml

Requesting a certificate for practicahttps.ml

Performing the following challenges:

http-01 challenge for practicahttps.ml

Enabled Apache rewrite module

Waiting for verification...

Cleaning up challenges

Created an SSL vhost at /etc/apache2/sites-available/000-default-le-ssl.conf

Enabled Apache socache_shmcb module

Enabled Apache ss1 module

Deploying Certificate to VirtualHost /etc/apache2/sites-available/000-default-
le-ssl.conf

Enabling available site: /etc/apache2/sites-available/000-default-le-ssl.conf

Enabled Apache rewrite module

Redirecting vhost in /etc/apache2/sites-enabled/000-default.conf to ssl vhost
in /etc/apache2/sites-available/000-default-le-ssl.conf
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Subscribe to the EFF mailing list (email: demo@demo.es).

IMPORTANT NOTES:

- Congratulations! Your certificate and chain have been saved at:
/etc/letsencrypt/live/practicahttps.ml/fullchain.pem
Your key file has been saved at:
/etc/letsencrypt/live/practicahttps.ml/privkey.pem
Your certificate will expire on 2021-05-01. To obtain a new or
tweaked version of this certificate in the future, simply run
certbot again with the "certonly" option. To non-interactively
renew *allx of your certificates, run "certbot renew"

- If you like Certbot, please consider supporting our work by:

Donating to ISRG / Let's Encrypt: https://letsencrypt.org/donate
Donating to EFF: https://eff.org/donate-1le

Una vez llegado hasta este punto tendriamos nuestro sitio web con HTTPS habilitado y todo configurado para
que el certificado se vaya renovando automaticamente.

Nota:

También es posible especificar como argumentos las respuestas que nos hara certbot durante el proceso
de instalacién. Por ejemplo, las mismas respuestas que hemos dado durante la instalacién manual se podrian
haber indicado con los siguientes parametros.

« Direccién de correo: -m demo@demo.es

« Aceptamos los términos de uso: ——agree-tos

+ No queremos compartir nuestro email con la Electronic Frontier Foundation: -—no-eff-email
« Dominio: —-d practicahttps.ml

Ademas, vamos a afiadir el parametro ——non-interactive para que al ejecutar el comando no solicite al
usuario ningin dato por teclado. Esta opcion es (til cuando queremos automatizar la instalacion de Certbot
mediante un script.

sudo certbot --apache -m demo@demo.es --agree-tos --no-eff-email -d
practicahttps.ml --non-interactive

Con el siguiente comando podemos comprobar que hay un temporizador en el sistema encargado de realizar
la renovacién de los certificados de manera automatica.

systemctl list-timers

Se recomienda revisar los archivos de configuracin del servidor web para ver cuales han sido las cambios que
ha realizado el cliente Certbot.

1.3 Entregables

Debera crear un repositorio en GitHub con el nombre de la practica y afiadir al profesor como colaborador.

El repositorio debe tener el siguiente contenido:
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+ Un documento técnico con la descripcién de todos los pasos que se han llevado a cabo.
« Los scripts de Bash que se han utilizado para automatizar la creacién y configuracion de un certificado
SSL/TLS con Let’s Encrypt y Certbot, en el servidor web Apache.

Ademas del contenido anterior puede ser necesario crear otros archivos de configuracidn. A continuacion se
muestra un ejemplo de cdmo puede ser la estructura del repositorio:

README . md |—
conf|
L opo-default.confl—

scriptsf——

.env
install_lamp.shL——
setup_letsencrypt_certificate.sh

1.3.1 Documento técnico

El documento técnico README . md tiene que estar escrito en Markdown y debe incluir como minimo los si-
guientes contenidos:

« Descripcion del proceso de creacion y configuracion del certificado SSL/TLS autofirmado en el servidor
web Apache.

1.3.2 Scripts de Bash

Eldirectorio scripts debe incluir los siguientes archivos:

« .env: Este archivo contiene todas las variables de configuracion que se utilizaran en los scripts de Bash.
« install_lamp. sh:Script de Bash con la automatizacion del proceso de instalacion de la pila LAMP.

« setup_letsencrypt_certificate.sh:ScriptdeBash conlaautomatizacion del proceso de crea-
cion y configuracion de un certificado SSL/TLS con Let’s Encrypt y Certbot.

José Juan Sanchez Herndndez 6


https://es.wikipedia.org/wiki/Let%27s_Encrypt

2 Referencias

« HTTPS en Wikipedia.

« WordPress.

« Amazon Web Services (AWS).

» Let’s Encrypt.

« TLS (Transport Layer Security).

+ ACME (Automated Certificate Management Environment).

+ Certbot.

« Ecosistema PKly Certificados digitales. Conceptos basicos. Charla de Tomas de Hidalgo.


https://es.wikipedia.org/wiki/Protocolo_seguro_de_transferencia_de_hipertexto
https://wordpress.org
https://aws.amazon.com/es/ec2/
https://letsencrypt.org
https://es.wikipedia.org/wiki/Seguridad_de_la_capa_de_transporte
https://en.wikipedia.org/wiki/Automated_Certificate_Management_Environment
https://certbot.eff.org/
https://www.youtube.com/watch?v=XdSM49Q1jHo

3 Licencia

Esta pagina forma parte del curso Implantacién de Aplicaciones Web de José Juan Sanchez Hernandez y su
contenido se distribuye bajo una licencia Creative Commons Reconocimiento-NoComercial-Compartirigual 4.0
Internacional.



	Práctica: HTTPS con Let’s Encrypt y Certbot
	Conceptos básicos
	¿Qué es HTTPS?
	¿Qué es Let’s Encrypt?
	Cómo funciona Let’s Encrypt
	¿Qué es Certbot?

	Tareas a realizar
	Paso 1
	Paso 2
	Paso 3
	Paso 4
	Paso 5
	Paso 6

	Entregables
	Documento técnico
	Scripts de Bash


	Referencias
	Licencia

